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บรรณำธิกำรปริทัศน์/Editorial Corner

1. บทน�า

 กำรเข้ำรหัสมีบทบำทส�ำคัญในกำรแบ่งปันข้อมูล 

อย่ำงปลอดภยัในช่องทำงทีไ่ม่ปลอดภยั ตวัอย่ำงเช่น Diffie และ 

Hellman [1], ElGamal [2] และ RSA [3] ฯลฯ ควำมปลอดภยั 

ของระบบเหล่ำนี้ตั้งอยู่บนสมมติฐำนทำงคณิตศำสตร์ เช่น 

ควำมยำกในกำรค�ำนวณค่ำผกผันของฟังก์ชันลอกำริทึม

แบบไม่ต่อเนื่อง ควำมยำกในกำรแยกตัวประกอบ [4] ฯลฯ  

อย่ำงไรกต็ำม ในปี ค.ศ. 1997 Shor [5] แสดงให้เหน็ว่ำปัญหำ

เหล่ำนี้สำมำรถแก้ไขได้อย่ำงง่ำยโดยใช้ควอนตัมอัลกอริทึม 

ดังนั้นกำรใช้โพรโทคอลแบบดั้งเดิมเหล่ำนี้อำจไม่ปลอดภัย 

เพรำะกำรพัฒนำคอมพิวเตอร์ควอนตัมในทำงปฏิบัติ

 กำรแจกแจงกุญแจแบบควอนตัมช่วยให้สำมำรถสร้ำง

กุญแจลบัระหว่ำงทัง้สองฝ่ำยปลอดภัยต่อกำรโจมต ีกำรแจกแจง 

กุญแจแบบควอนตัมขึ้นอยู่บนหลักกำรฟิสิกส์ควอนตัม ในปี 

ค.ศ. 1982 Wootters และ Zurek [6] ได้พสิจูน์ว่ำ เป็นไปไม่ได้ 

ที่จะคัดลอกข้อมูลควอนตัมโดยพลกำรอย่ำงสมบูรณ์  

ดังนั้นก�ำลังดักข้อมูลควอนตัมเป็นไปไม่ได้ หำกผู ้ดักฟัง

พยำยำมดกัจบักำรสือ่สำรควอนตมั เขำจะทิง้ร่องรอยไว้ ท�ำให้ 

ตรวจพบและสำมำรถเปลี่ยนรหัสได้ทันที สิ่งน้ีช่วยให้ม ี

ควำมปลอดภัยที่สูงมำกขึ้น

2. ความส�าคัญของการแจกแจงกุญแจไขรหัสลับ

 เรำใช้ระบบรหัสลับเพื่อป้องกันกำรดักจับข้อมูล 

กำรสื่อสำร อย่ำงไรก็ตำม ระบบรหัสลับตำมรูปที่ 1 ต้องกำร

กุญแจในกำรเข้ำรหัสและถอดรหัส ท�ำให้ต้องมีกระบวนกำร

ตกลงกุญแจและป้องกันกำรดักจับข้อมูล   

3. BB84

 ในปี ค.ศ. 1984 Bennett และ Brassard [7] เสนอขัน้ตอน 

กำรแจกแจงกญุแจลบับนหลกักำรฟิสกิส์ควอนตมัเป็นครัง้แรก  

ซึ่งถูกเรียกว่ำ BB84 โดยสำมำรถอธิบำยได้ดังต่อไปนี้

3.1 การตั้งค่า

 1. ตั้งค่ำสถำนะทั้ง 4 คือ |α1>=|0>, |α2>=|1>, |α3>=
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(|0>+|1>) และ |α4>= (|0>–|1>)

 2. ตั้งค่ำเวกเตอร์ฐำนเชิงตั้งฉำกหนึ่งหน่วย 2 แบบ คือ  

เชิงเส้น (+) จำก |α1> และ |α2> เชิงทแยงมุม (x) จำก |α3> 

และ |α4> 

3.2 ขั้นตอน

1. อลิซสุ่มเตรียม m คิวบิต แต่ละคิวบิตในสี่สถำนะ  

จำกนั้นเธอส่งคิวบิตทั้งหมดให้บ็อบ

2. ส�ำหรับแต่ละคิวบิตที่บอ็บได้รับ เขำเลือกสุ่มหนึ่งใน

สองฐำนและท�ำกำรวัดคิวบิตพร้อมบันทึกผล

3. อลซิประกำศฐำนทีเ่ธอใช้ในแต่ละควิบติผ่ำนช่องทำง

สำธำรณะ

4. บอ็บบอกควิบิตทีเ่ขำวดัได้ถูกต้องให้อลซิผ่ำนช่องทำง 

สำธำรณะ หำกไม่มีกำรดักฟังข้อมูลต่อไปนี้จะเป็นจริง

1) ถ้ำเลือกฐำนเดียวกับอลิซผลกำรวัดของเขำเหมือน

คิวบิตที่อลิซส่งให้

2) ถ้ำเลือกฐำนท่ีแตกต่ำงจำกอลิซแล้วผลกำรวัดของ

เขำจะกลำยเป็นแบบสุ่ม

5. อลิซและบ็อบปฏิเสธคิวบิตที่พวกเขำไม่ได้ใช้ฐำน

เดียวกัน

6. อลซิและบอ็บทดสอบควำมปลอดภยัของกญุแจ โดย

ใช้กำรสุ่มเลือกบำงส่วนของกุญแจ ผลลัพธ์ที่ได้มี 2 แบบ คือ 

1) ตรวจพบข้อผิดพลำด  แสดงว่ำกำรส่งไม่ปลอดภัย 

ดังนั้นพวกเขำปฏิเสธและเริ่มกระบวนกำรใหม่อีกครั้ง

2) ตรวจสอบไม่พบข้อผดิพลำด พวกเขำยอมรบักญุแจ

และใช้ร่วมกัน ซึ่งไม่ใช่ส่วนที่ใช้ทดสอบ

4. ความส�าคัญของงานวิจัยการแจกแจงกุญแจไขรหัสลับ

แบบควอนตัม

 ธนำคำรและโทรศพัท์มอืถือดเูหมอืนว่ำไม่จ�ำเป็นต้องมี

กำรแจกแจงกุญแจแบบควอนตัม อย่ำงไรก็ตำม ส�ำหรับกำร

เข้ำรหัสในปัจจุบัน หำกมีกำรสร้ำงคอมพิวเตอร์ควอนตัม 

ส�ำเร็จ เทคนิคกำรเข้ำรหัสลับในปัจจุบันจะไม่ปลอดภัย  

เนือ่งจำกคอมพวิเตอร์ควอนตมัจะแก้ปัญหำทำงคณติศำสตร์

บำงอย่ำงด้วยควำมรวดเรว็  ท�ำให้ท�ำลำยกำรเข้ำรหสัลบัได้ง่ำย  

ปัจจบุนันกัออกแบบกำรเข้ำรหัสก�ำลงัพฒันำรปูแบบกำรเข้ำ

รหสัลับแบบใหม่ทีจ่ะไม่ถกูท�ำลำยได้โดยง่ำยจำกคอมพวิเตอร์

ควอนตัม 

5. แนวทางการพัฒนางานวิจัยการเข้ารหัสลับ

 เรำจะพฒันำงำนวจิยักำรเข้ำรหสัลบัโดยสมมตุว่ิำมีกำร

สร้ำงคอมพิวเตอร์ควอนตมั  ซ่ึงแน่นอนว่ำระบบกำรเข้ำรหสัลับ 

แบบเก่ำบำงอย่ำงถกูท�ำลำยได้ง่ำย เช่น Diffie และ Hellman 

[1], ElGamal [2] และ RSA [3] ฯลฯ แต่เรำไม่จ�ำเป็นต้องละทิง้ 

องค์ควำมรู้เก่ำทั้งหมดเพื่อมำท�ำงำนวิจัยกำรเข้ำรหัสลับใน

ยุคหลังมีคอมพิวเตอร์ควอนตัม ตัวอย่ำงเช่น เรำใช้รูปแบบ

โครงสร้ำงหลักของกำรเข้ำรหัสลับแบบเดิม แต่เปลี่ยนกำร

เข้ำรหัสบนพื้นฐำนคอมพิวเตอร์ทั่วไปเป็นแบบกำรเข้ำรหัส

บนพืน้ฐำนคอมพวิเตอร์ควอนตมั จำกงำนวจิยัของ Wootters 

และ Zurek [6] ท�ำให้กำรท�ำลำยกำรเข้ำรหัสลับแบบควอนตมั 

ได้ยำก และหำกท�ำได้จะถูกตรวจสอบง่ำย 
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