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บทคัดย่อ

ปัจจุบันการประเมินและจัดล�าดับระดับความเสี่ยงความมั่นคงปลอดภัยสารสนเทศส�าหรับโรงพยาบาล 

ในประเทศไทยยังไม่มีขั้นตอนหรือเทคนิคที่เป็นมาตรฐาน ดังนั้นในงานวิจัยนี้ ผู้วิจัยได้ท�าการศึกษาและประยุกต์ 

แนวปฏบิตั ิรวมถงึมาตรฐานสากลท่ีเก่ียวข้องกับการประเมนิความเส่ียงสารสนเทศ และการทดสอบประเมนิความมัน่คง

ปลอดภัยสารสนเทศโดยการประเมินหาช่องโหว่ (Vulnerability Assessment) ด้วยวิธีการใช้เครื่องมือทางเทคนิคเพื่อ

ช่วยในการตรวจสอบประเมนิ และน�าไปสู่ขัน้ตอนการก�าหนดโมเดลการประเมนิระดับความมัน่คงปลอดภยัสารสนเทศ

ที่สอดคล้องต่อบริบทสารสนเทศส�าหรับโรงพยาบาล โดยจากการทดสอบประเมินด้วยโมเดลและวิธีการทางเทคนิค 

ทีถ่กูพฒันาขึน้พบว่าผลการประเมนิมรีะดับความเสีย่งความมัน่คงปลอดภยัสารสนเทศแปรผนัตรงตามปัจจยัผลกระทบ 

ธุรกิจที่หน่วยงานก�าหนดเพื่อให้สอดคล้องและสะท้อนต่อสภาพแวดล้อมจริงของสารสนเทศส�าหรับโรงพยาบาล  

ค�าส�าคัญ: โมเดลประเมนิความเสีย่งความมัน่คงปลอดภยัสารสนเทศ ระดับความเส่ียงความมัน่คงปลอดภยัสารสนเทศ 
ระดับความมั่นคงปลอดภัยสารสนเทศโรงพยาบาล 
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Abstract
In Thailand, there have not been standard processes or techniques of evaluating and assessing security 

risk for hospital information system. The researcher has studied and applied a practice and universal standard 
of security risk assessment in information system by using vulnerability scanning and penetration testing  
technique for evaluating risk level. This leads to a step of defining a suitable model of security risk assessment 
in the context of hospital information system. By using the proposed model and technique to assess security 
risk, it is found that the risk level is a direct variation to a business impact factor that is determined by a hospital 
in order to reflect an environment of information system.  
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1. บทน�า

การประเมินความเส่ียงสารสนเทศ  (IT Risk  
Assessment ) ของโรงพยาบาลกรณีศึกษา มีการประเมิน

ความเส่ียงตามนโยบายบริหารความเสี่ยงขององค์กร 
ซึ่งอาจไม่สะท้อนและไม่สามารถจัดระดับความมั่นคง

ปลอดภัยในระบบสารสนเทศได้ รวมทั้งหน่วยงานยัง 

ไม่เคยมกีารประเมนิระดับความเสีย่งความมัน่คงปลอดภยั

สารสนเทศ (Security Risk Assessment) เนื่องด้วยไม่มี 

ขัน้ตอน/เทคนคิท่ีเป็นมาตรฐานเพือ่ใช้ในการประเมนิ ท�าให้ 

ผูบ้รหิาร/ผูกั้บก�าดูแลระบบสารสนเทศไม่สามารถทราบถงึ 

ระดับของความเส่ียงความมั่นคงปลอดภัยสารสนเทศท่ีมี

อยู่จริงได้ ดังนั้นในงานวิจัยนี้ผู้วิจัยได้ท�าการศึกษาและ

ประยุกต์แนวปฏิบัติ รวมถึงมาตรฐานสากลท่ีเก่ียวข้อง

กับการประเมินความเสี่ยงสารสนเทศ และการทดสอบ

ประเมนิความมัน่คงปลอดภยัสารสนเทศโดยการประเมนิ

หาช่องโหว่ (Vulnerability Assessment)  ด้วยวิธีการใช้

เครื่องมือทางเทคนิคเพื่อช่วยในการตรวจสอบประเมิน 
และน�าไปสู่ขั้นตอนของการก�าหนดโมเดลการประเมิน

ระดับความมั่นคงปลอดภัยสารสนเทศท่ีสอดคล้องต่อ

บริบทสารสนเทศของโรงพยาบาล โดยวิธีการประเมินที่

ใช้ในงานวจิยันีแ้บ่งได้เป็น 3 ขัน้ตอนคือ การะบคุวามเส่ียง

หรอืช่องโหว่ การประเมนิค่าระดับความเสีย่ง และผลลพัธ์ 

ระดับความส�าคัญของความเสี่ยง การระบุความเสี่ยงคือ

ขั้นตอนการระบุหรือค้นหาจุดอ่อนของระบบสารสนเทศ

โดยใช้เครื่องมือช่วยตรวจสอบประเมินหาช่องโหว่

อัตโนมัติ การประเมินค่าระดับความเสี่ยงคือขั้นตอนการ

ก�าหนดค่าของโอกาส และผลกระทบโดยค�านวณจาก

เกณฑ์ท่ีเป็นมาตรฐาน คือ CVSS Base Score รวมถึง

การเพิม่ปัจจยัผลกระทบทางธรุกิจ และการประเมนิระดับ

ความส�าคญัของความเสีย่งโดยประยกุต์ใช้วธิกีารประเมนิ

ความเสี่ยงตามมาตรฐานขององค์กร OWASP RISK  
RATING  โดยจากการทดสอบประเมนิพบว่าระดับความเส่ียง 

แปรผนัตรงตามปัจจยัผลกระทบธรุกิจท่ีหน่วยงาน ก�าหนด 

เพื่อให้สอดคล้องและสะท้อนต่อสภาพแวดล้อมจริงของ

สารสนเทศส�าหรับโรงพยาบาล

2. องค์ความรู้และรูปแบบวิธีการประเมิน

งานวิจัยนี้ท�าการศึกษา วิเคราะห์และเปรียบเทียบ

กรอบแนวทางมาตรฐานการประเมินความเส่ียงด้าน

สารสนเทศและการตรวจประเมินหาช่องโหว่ เพื่อน�ามา

ประยุกต์ก�าหนดเป็นโมเดลประเมินระดับความมั่นคง

ปลอดภัยสารสนเทศส�าหรับโรงพยาบาล โดยได้ท�าการ

ศึกษาแบ่งออกเป็น 3 หัวข้อประกอบด้วย 1) ความมั่นคง

ปลอดภัยสารสนเทศทางสุขภาพ (Health Information  
Security) 2) การประเมนิความเสีย่งความมัน่คงสารสนเทศ  
(Security Risk Assessment) และ 3) การทดสอบประเมนิ

หาช่องโหว่ (Vulnerability Assessment)

2.1 ความมั่นคงปลอดภัยสารสนเทศทางสุขภาพ 
มาตรฐานการบริหารจัดการความมั่นคงปลอดภัย

สารสนเทศด้านสาธารณสุข ISO27799 ได้ใช้มาตรฐาน 
ISO/IEC 27002 เพื่อบริหารจัดการความมั่นคงปลอดภัย

สารสนเทศได้อธิบายและก�าหนดนิยามเก่ียวกับ Health 
Information Security [1] ไว้ดังนี้

2.1.1 สารสนเทศทางสุขภาพ (Health Informatics) 
คือการประมวลผลข้อมูลสารสนเทศ การติดต่อส่ือสาร 
การศึกษาวิจัย รวมถึงเทคโนโลยีสารสนเทศท่ีสนับสนุน 
กิจกรรมทางสุขภาพ หรือทางการแพทย์ 

2.1.2 ระบบสารสนเทศทางสุขภาพ  (Health  
Information System) คอืระบบท่ีเก่ียวกบัการเกบ็รวบรวม

ข้อมูลสุขภาพ หรือทางการแพทย์ ในรูปแบบต่างๆ ใน
คอมพวิเตอร์ มกีารจดัเกบ็และการรบัส่งข้อมลูทีป่ลอดภยั 
มีการควบคุมสิทธิการเข้าถึงอย่างเหมาะสม 

2.1.3 ความมัน่คงปลอดภยัสารสนเทศ (Information  
Security) คอืความการรกัษาความมัน่คงปลอดภยัสารสนเทศ  
สินทรัพย์ (Asset) ความรับผิดชอบ (Accountability) 
ความเชื่อมั่น (Assurance) ความพร้อมใช้ (Availability) 
การประเมินความเพียงพอของนโยบาย (Compliance  
Assessment)  การก�ากับดูแลท่ีดี  (IT Governance) การบรหิาร 

จัดการความเสี่ยง (Risk Management) มีเป้าหมายเพื่อ

รกัษาความมัน่คงสารสนเทศสุขภาพ (Health Information 
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Security Goals) คอืการรกัษาความลบั (Confidentiality) 
ความพร้อมใช้ (Availability) ความถูกต้อง (Integrity) 
สิทธิการเข้าถึง (Authentication) หน้าที่ความรับผิดชอบ 
(Accountability) และตรวจสอบติดตาม (Accounting)

2.1.4 ภัยคุกคาม/ช่องโหว่ความมั่นคงปลอดภัย

สารสนเทศทางสุขภาพ (Threats and Vulnerabilities in 
Health Information Security) ภัยคุกคาม/ช่องโหว่จะ 

แตกต่างกันตามสภาพแวดล้อมการควบคมุ การก�ากับดูแล  
อปุกรณ์เครือ่งมอืเข้าถงึได้ง่ายเป็นความเสีย่งทางกายภาพ  
ความรูค้วามเชีย่วชาญของบคุลากร รวมถงึการบ�ารงุรกัษา 

อย่างไม่เหมาะสม อุปกรณ์เครื่องมือต่างๆ ไม่ได้รับการ

ปรบัปรงุให้มคีวามมัน่คง และท่ีส�าคญัคือการเข้าถงึข้อมลู

โดยไม่มสีทิธทิ�าการแก้ไขข้อมลูหรอืโจรกรรมข้อมลูผูป่้วย 
ซึ่งโรงพยาบาลจะต้องพิจารณาตามสภาพแวดล้อมของ

โรงพยาบาล 

2.2 กรอบแนวทางส�าหรับระบบบันทึกข้อมูลสุขภาพ

อิเล็กทรอนิกส์ และระบบข้อมูลยา 

กรอบแนวทางส�าหรับระบบบันทึกข้อมูลสุขภาพ 

อเิลก็ทรอนกิส์ และระบบข้อมลูยา (Conceptual Framework  
of Interoperable Electronic Health Record and  
ePrescribing Systems Version 1.0) [2] ได้อธบิายถงึระบบ

ข้อมลูสขุภาพอเิลก็ทรอนกิส์คอื การจดัเก็บ การบ�ารงุรกัษา 

ข้อมูลสารสนเทศสุขภาพ โดยจัดเก็บเรียกใช้ได้เฉพาะ

ผู้ที่เก่ียวข้อง ซึ่งรวมถึงข้อมูลการสังเกตอาการ ผลการ

ตรวจทางห้องปฏิบัติการ ผลหรือภาพถ่ายทางการแพทย์ 
การวางแผนการรกัษา ผลการรกัษา และข้อมลูยา เป็นต้น

2.3 กรอบการพัฒนาคุณภาพเทคโนโลยีสารสนเทศ

โรงพยาบาล 
กรอบการพัฒนาคุณภาพเทคโนโลยีสารสนเทศ 

โรงพยาบาล (Hospital IT Quality Improvement  
Framework: HITQIF) [3], [4] ได้ก�าหนดแนวทางพฒันา 

แบ่งเป็น 7 หัวข้อคือ โครงสร้างบทบาท (Structure and 
Role) เทคโนโลยี (Technology) บุคลากร (People) 

กระบวนการ (Processes) การควบคุม (Control) การวัด 
(Metrics) และข้อมลูสารสนเทศ (Data & Information) ซึง่

หวัข้อการควบคุมได้กล่าวถงึระบบการควบคมุสารสนเทศ

โดยเฉพาะการบรหิารความเสีย่งด้านสารสนเทศ (IT Risk 
Management) และการประเมินความมั่นคงสารสนเทศ 
(Security Assessment)

2.4 การประเมินความเส่ียงและการจดัการความม่ันคง 

สารสนเทศในโรงพยาบาล 
การประเมินความเสี่ยงและการจัดการความมั่นคง

สารสนเทศในโรงพยาบาล (Risk Analysis and Security 
Management) [5], [6] ได้กล่าวถงึการประยกุต์ใช้แนวทาง

การประเมนิความเสีย่งโดยใช้แบบสอบถาม (Check List)
ตรวจสอบตามนโยบายความมั่นคงปลอดภัย (Security 
Audit) [5] และการทดสอบประเมินระบบ (Penetration 
Test) ซึ่งใช้วิธีประเมินความเสี่ยงเมตริก 4 × 4 (โอกาส ×  
ผลกระทบ) โดยโอกาสประเมินจากจ�านวนภัยคุกคาม 

ที่เกิด × ระดับการควบคุม และผลกระทบประเมินจาก

ระดับของประเภทการโจมตี 

2.5 การประเมินความเสี่ยงสารสนเทศ

มีแนวทางการประเมินความเสี่ยงด้านความมั่นคง

สารสนเทศท่ีนยิมใช้กันซึง่แต่ละแนวทางมวีธิกีารประเมนิ

ความเสี่ยงแตกต่างกันแต่สามารถสรุปขั้นตอนที่ส�าคัญ 
ก�าหนดเป็นเป็นแนวทางการประเมินระดับความมั่นคง

ปลอดภยัสารสนเทศส�าหรบัโรงพยาบาล ส�าหรบังานวจัิยนี ้

โดยแบ่งเป็น 3 ขั้นตอนคือ 1) การะบุความเสี่ยงหรือ 

ช่องโหว่ 2) การประเมินค่าระดับความเสี่ยง และ 3) แสดง

ระดับความส�าคัญของความเสี่ยงโดยแสดงในรูปที่ 1 และ

มีผลการเปรียบเทียบตามตารางที่ 1

2.6 การทดสอบประเมินหาช่องโหว่ 
การทดสอบประเมินหาช่องโหว่ (Vulnerability 

Assessment) [11] คือการประเมินความมั่นคงปลอดภัย 

สารสนเทศโดยการใช้เครือ่งมอืตรวจสอบประเมนิหาช่องโหว่ 
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ในระบบสารสนเทศ เช่น Nessus Nikto และ Shadow 
Security Scanner เป็นต้น 

2.7 สถาบันให้การรบัรองเทคโนโลยีสารสนเทศทีช่่วย

วิเคราะห์ 
IATAC [12] ได้น�าเสนอรายงานรับรองเครื่องมือ

สนับสนุนการตรวจสอบหาช่องโหว่ ซึ่งแต่ละเครื่องมือมี

คุณสมบัติแตกต่างกันขึ้นอยู่กับขอบเขตของการทดสอบ 
ความรูค้วามเชีย่วชาญของผูท้�าการทดสอบ โดยแบ่งเป็น 
7 ประเภทสรุปคุณลักษณะได้ตามตารางที่ 2 รูปที่ 1 Risk Assessment Process

ตารางที่ 1 ผลการวิเคราะห์เปรียบเทียบแนวปฏิบัติหรือมาตรฐานการประเมินความเสี่ยงด้านสารสนเทศ

#
GUIDELINE

Grouping
ISMS [7] NIST [8] OWASP [9] HIPAA [10]

1 Identify Major Assets
System 

Characterization

NA
System 

Characterization

Information 
Gathering

2 
Assess 

Asset Value
NA System Mission

2 
Identify 
Threats

Threat Identification

Identifying Risk
Identify any Vulnerability 
or Weak-ness in Security 

Procedures or Safe-guards
3 

Identify 
Vulnerabilities

Vulnerability 
Identification

4 NA
Control 
Analysis

5 NA
Likelihood 

Determination
Estimating 
Likelihood

NA

Information 
Evaluation

6 NA Impact Analysis Estimating Impact Identify Impact

7 
Identify Measures 

of Risk
Risk 

Determination
Determining 
Severity Risk

NA

8 
Security 

Requirements Control 
Recommendations

Deciding 
What to Fix

Recommend 
Security Controls

Recommend

9 
Security
 Controls

10 Reduce Risks NA NA NA

11 Risk Acceptance NA NA NA

12 NA NA NA
Determine 

Residual Risk

13 NA
Results 

Documentation
NA

Document 
all Outputs

Document

14 NA NA
Customizing Risk 

Rating Model
NA Fixing
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ส�าหรับงานวิจัยนี้เลือกใช้ผลลัพธ์ที่ได้จากเครื่องมือ

ช่วยทดสอบประเมินความเส่ียงช่องโหว่ท่ีไม่มีค่าลิขสิทธิ ์
รองรับมาตรฐาน CVSS Score และเป็นที่นิยมใช้กัน โดย

ทั่วไปเนื่องจาก CVSS Score เป็นค่ามาตรฐานที่สามารถ

น�ามาใช้อ้างอิง เพื่อส่งต่อไปยังและน�าไปใช้กับเครื่องมือ

การทดสอบเจาะช่องโหว่ได้ 

3. วิธีด�าเนินงานวิจัย

การทดลองนีไ้ด้ท�าการจ�าลองโมเดลการประเมนิความ

เส่ียงความมั่นคงปลอดภัยสารสนเทศของโรงพยาบาล 

กรณศีกึษา 2 แห่ง ทีม่รีะบบสารสนเทศและสภาพแวดล้อม

ใกล้เคียงกันคือเป็นโรงพยาบาลเฉพาะทาง ขนาดเตียง 
80–100 เตียง ระบบสารสนเทศที่ส�าคัญ เช่น Electronic  
Medical Records (EMR) System, Laboratory Information  
System (LIS), Radiology Information System (RIS),  
และ Picture Archiving and Communication System  
(PACS) เป็นต้น โดยแบ่งเป็น 3 ขั้นตอนคือ 1) การระบุ

ความเสีย่งหรอืช่องโหว่ 2) การประเมนิค่าระดับความเสีย่ง  
และ 3) แสดงระดับความส�าคัญของความเส่ียงแสดงใน

รูปที่ 2

ตารางที่ 2 ตัวอย่างเครื่องมือทดสอบประเมินหาช่องโหว่

Type Tool Target License Standards

Network Scanner 
eEye Retina Network, OS, Web 

App/Services, DB Commercial SCAP, OVAL, 
CVE, CVSS 

GFI LANguard UNIX, Windows Commercial/Freeware OVAL, CVE 

Host Scanner 
Assuria Auditor/ 

Auditor RA Windows, UNIX, 
Linux 

Shareware CVE, CVSS 

NileSOFT Secuguard SSE Commercial CVE 

DB Scanner 

Imperva Scuba Oracle, DB2, SQL 
Server, Sybase Freeware 

NA 
Safety-Lab Shadow 

Oracle, DB2, SQL 
Server, Sybase, 

MySQL, SAP DB 
Commercial 

Web Application 
Scanner 

Acunetix 
NA Commercial 

NA Burp Suite 

Nikto HTTP/HTTPS, 
Web Server Open Source 

Multi Scanner 

Open VAS Network, Web App Open Source NA 

Symantec Risk 
Automation suite 

Network Devices, Host 
Oss, DB, Network App Commercial SCAP, OVAL, 

CVE, CVSS 

Nessus 
Network, Windows, 

Unix, Linux, 
SQL DB, Web server 

Commercial/Freeware CVE,CVSS 

Automated Penetration 
Test Tools

CANVAS All Common 
Platform and App 

Commercial 
NA 

Metasploit Web App, Network, 
DB Server CVE 

Vulnerability Scan 
Consolidators 

Prolific Solutions 
pro VM Auditor 

NA 
Commercial 

NA 

ASG SCAP, OVAL, 
CVE, CVSS 

Skybox Risk Control Systems, Devices CVE 
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3.1 การระบุความเสี่ยงช่องโหว่

คือขั้นตอนการระบุ  ค ้นหาจุดอ่อนของระบบ

สารสนเทศโดยการทดสอบประเมนิความมัน่คงปลอดภยั

สารสนเทศโดยประยุกต์แนวทาง Penetration Test และ

ใช้เครื่องมือช่วยตรวจสอบประเมินหาช่องโหว่อัตโนมัติ 
งานวิจัยนี้เลือกใช้เครื่องมือตรวจสอบประเมินความเส่ียง 

ช่องโหว่ที่อัตโนมัติคือ Nessus ซึ่งรองรับ CVSS SCORE 
และใช้การแสดงผลลัพธ์ในรูปแบบ  XML Format  
ท�าการส�าเนาหรือน�าเข้า Excel Data Sheet หรือ Access 
Data Table หรือฐานข้อมูลอื่นๆ ท่ีสามารถค�านวณหรือ

ประมวลผลได้

3.2 การประเมินค่าระดับความเสี่ยง

คือขั้นตอนการค�านวณหรือประเมินค่าระดับความ

ส�าคัญของความเสี่ยงแบ่งเป็น 6 ขั้นตอนดังนี้

3.2.1 การประเมินค่าโอกาสและผลกระทบใช้วิธี

การค�านวณตาม CVSS Base Vector [13] มีขั้นตอนตาม 

รูปที่ 3 และมีวิธีการค�านวณตามสมการ (1) และ (2)

 Imp = 10.41*(1-(1-C)*(1-I)*(1-A)) (1) 

 Lik = 20* AV*AC*Au (2)

เมื่อ Imp คือ Impact Value
 Lik คือ Likelihood หรือ Exploitability Value
 C, I, A, AV, AC, Au มีค่าตามตารางที่ 3

ตารางที่ 3 ความหมายและค่า Base Metric [13]
Base Metric Case of Metric Value

AccessVector (AV) 
L: requires local access 0.395
A: adjacent network accessible 0.646
N: network accessible 1

AccessComplexity 
(AC) 

H: high 0.35
M: medium 0.61
L: low 0.71

Authentication (AU) 

M: requires multiple instances 
of authentication 0.45

S: requires single instance of 
authentication 0.56

N: requires no authentication 0.704
ConfidentialityImpact 
(C) N: none 0

IntegrityImpact (I) P: partial 0.275
AvailabilityImpact (A) C: complete 0.66

3.2.2 การปรับค่าคะแนนให้อยู่ในช่วงระดับคะแนน

ให้สอดคล้อง OWASP RISK RATING ให้มช่ีวงคะแนนอยู่

ระหว่าง 1–9 มวีธิกีารค�านวณตามสมการ (3), (4) และ (5)

 NLik = Norm(Likelihood Value) (3)

 NImp = Norm(Impact Value) (4)

 Norm(Xi) = 9*(Xi)/Xn (5)

เมื่อ NLik คือ Normalize Likelihood Value
 NImp คือ Normalize Impact Value

รูปที่ 2 Security Risk Evaluate Model รูปที่ 3 CVSS Base Score Method

Risk Identify
XML/CSY template

(CVSS Score)
Other Impact Factor

(OWASP BI)

Normalize
(Score 0–9)

Determine Impact & Likelihood

Risk Evaluate

Risk Rating Risk Rating

Risk-Level Matrix

Impact Business 
Impact

New Impact (AVERAGE)

(Likelihood)

Risk Determine
(Likelihood and Impact Lvels: Low, Medium, High)

CVSS Base Score

Likelihood
Value

Impact
Value

Input
CVSS Vector (Base) (Score 0–10):
AV:[L, A, N]/AC:[H, M, L]/Au:[M, S, N]/C:[N, P, C]/I:[N, P, C]/A:[N, P, C]

Step 1 Select Value AV, AC, Au
Step 2 Calculate Likelihood: 20*AV*AC*Au
Step 3 Select Value C, I
Step 4 Calculate Impact: 10.41*(1-(1-C)*(1-I)*(1-A))

Process

Output
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 Xi คือ Likelihood or Impact Value
 Xn คือ Rate Number of Old Value     

3.2.3 การเพิม่ปัจจยัด้านผลกระทบ Business Impact  
Factor [9] โดยท�าการประเมินผลกระทบทางธุรกิจของ

แต่ละสารสนเทศโดยใช้สมมุติฐานกรณีสินทรัพย์/ระบบ

สารสนเทศ ล้มเหลว/ไม่สามารถใช้งานได้ มวีธิกีารค�านวณ

ตามสมการ (6)

 BI = AVERAGE(Fd[x], Rd[x], Np[x], Pv[x]) (6)

 BI คือ Business Impact Value
 Fd[x], Rd[x], Np[x], Pv[x] ใช้ค่าตามตารางที่ 4

ตารางที่ 4 ปัจจัยประเมินผลกระทบทางธุรกิจ [9]
Business 

Impact Factor Case of Metric Rating

Financial 
damage (Fd)

L: Less than the cost to fix vulnerability 1
M: Minor effect on annual profit 3
S: Significant effect on annual profit 7
B: Bankruptcy 9

Reputation 
damage (Rd)

M: Minimal damage 1
L: Loss of major accounts 4
G: Loss of goodwill 5
B: Brand damage 9

Non-compliance 
(Nc)

M: Minor violation 2
C: Clear violation 5
H: High profile violation 7

Privacy violation 
(Pv)

O: One individual 3
H: Hundreds of people 5
T: Thousands of people 7
M: Millions of people 9

3.2.4 การประเมินค่าปัจจัยผลกระทบรวมโดยมีวิธี

การค�านวณตามสมการ (7) [9]

 New Impact(NI) = Average(I1, I2,…,In) (7)

 In คือ Impact Value
3.2.5 การประเมนิระดับโอกาส และระดับผลกระทบ

โดยใช้ค่า NLik จากขั้นตอนที่ 3.2.2 เป็นค่า Likelihood 

Value และค่า New Impact จากขั้นตอนที่ 3.2.4 เป็นค่า 
Impact Value ประเมินตามตารางที่ 5 

ตารางที่ 5 ช่วงคะแนนโอกาส และผลกระทบ [9]
Likelihood and Impact Levels

0 to < 3 LOW (1)
3 to < 6 MEDIUM (2)
6 to 9 HIGH (3)

3.2.6 การประเมนิระดับความส�าคัญของความเสีย่ง

ของแต่ละความเสี่ยงโดยน�าค่า Likelihood Level และ 
Impact Level ประเมินตามตารางที่ 6

ตารางที่ 6 เมตริกความเสี่ยงของ OWASP [9]
Overall Risk Severity

Impact

High (3) Medium High Critical 
Medium (2) Low Medium High 

Low (1) Note Low Medium 
Low (1) Medium (2) High (3) 

Likelihood

3.3 การสรุปผล

โดยแสดงระดับความส�าคญัของความเสีย่งสารสนเทศ 

ภาพรวม หรือแสดงแยกตามระบบสารสนเทศเป้าหมาย

4. ผลการทดสอบ

การทดสอบประเมินค่าระดับความเสี่ยงตามโมเดล

ที่ก�าหนดโดยน�าเข้าผลลัพธ์ที่ได้จากเครื่องมือ Nessus  
และผลการประเมินผลกระทบทางธุรกิจของสารสนเทศ

เป้าหมายซึ่งมีผลการประเมินตามตารางที่ 7 และ 8 

ตารางที่ 7 ผลการประเมินระดับผลกระทบต่อระบบ

สารสนเทศ Hospital A
Asset/Systems Fd Rd Nc Pv BI Rating

APP SERVER 7 5 2 7 5.25
DB SERVER 7 5 2 7 5.25
WEBSITE 3 9 2 5 4.75
LIS 3 5 2 5 3.75
PACS 3 5 2 5 3.75
INTRANET 3 4 2 5 3.50
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ตัวอย่างที่ 1 APP SERVER (Hospital A)
a) ระบุระดับผลกระทบทางธุรกิจตามตารางที่ 4

Business Impact Factor
Financial damage (Fd) = S|Significant effect on 

annual profit|7  
Reputation damage (Rd) = G|Loss of goodwill|5
Non-compliance (Nc) = M|Minor violation |2
Privacy violation (Pv) = T|Thousands of people |7
b) ค�านวณผลกระทบทางธุรกิจตามสมการที่ (6)
BI = AVERAGE (Fd[S], Rd[G], Np[M], Pv[T])
BI = AVERAGE (7, 5, 2, 7) = 5.25

ดังนั้นระดับผลกระทบ (BI Rating) คือ 5.25

ตารางที่ 8 ผลการประเมินระดับผลกระทบต่อระบบ

สารสนเทศ Hospital B

Asset/
Systems

Fd Rd Nc Pv
BI 

Rating

PACS 7 5 7 7 6.5

LIS 3 5 7 7 5.5

HIS-APP 1 5 7 7 5

HIS-DB 1 5 7 7 5

WEBSITE 1 1 7 7 4

ตัวอย่างที่ 2 PACS (Hospital B)
a) ระบุระดับผลกระทบทางธุรกิจตามตารางที่ 4

Business Impact Factor
Financial damage (Fd) = S|Significant effect on 

annual profit|7 
Reputation damage (Rd) = L| Loss of goodwill |5
Non-compliance (Nc) = H|High profile violation |7
Privacy violation (Pv) = T|Thousands of people |7
b) ค�านวณผลกระทบทางธุรกิจตามสมการที่ (6)
BI = AVERAGE (Fd[S], Rd[G], Np[H], Pv[T])
BI = AVERAGE (7, 5, 7, 7) = 6.5

ดังนั้นระดับผลกระทบ (BI Rating) คือ 6.5

4.1 ผลการประเมินสารสนเทศ

โดยใช้โมเดลทีก่�าหนดมผีลการประเมนิโดยมตีวัอย่าง 

ผลตามตารางที่ 9 และ 10

ตารางที่ 9 ตัวอย่างผลการประเมินระดับผลกระทบต่อ

ระบบสารสนเทศ Hospital A

Asset Vulnerability L × I Risk L × 
NI Risk+

Intranet Cross Site 
Scripting (Form) 3 × 1 Med 3 × 2 High

Website Cross Site 
Scripting (URL) 3 × 1 Med 3 × 2 High

LIS SSL Certificate 
Expiry 3 × 1 Med 3 × 2 High

PACS

Terminal Services 
Encryption Level 
is not FIPS-140 
Compliant

2 × 1 Low 2 × 2 Med

APP SERVER SMB Signing 
Required 3 × 1 Med 3 × 2 High

DB SERVER

Symantec Backup 
Exec for Windows 
Multiple 
Vulnerabilities

3 × 3 Critical 3 × 3 Critical

ตารางที่ 9 ตัวอย่างผลการประเมินระดับผลกระทบต่อ

ระบบสารสนเทศ Hospital A (ต่อ)
Asset Vulnerability CVSS L I BI NI

Intranet
Cross Site 
Scripting 
(Form)

CVSS2#AV:N/
AC:M/Au:N/
C:N/I:P/A:N

7.73 2.574 3.5 3.04

Website
Cross Site 
Scripting 
(URL)

CVSS2#AV:N/
AC:M/Au:N/
C:N/I:P/A:N

7.73 2.574 4.75 3.66

LIS SSL Certificate 
Expiry

CVSS2#AV:N/
AC:L/Au:N/
C:N/I:P/A:N

9 2.574 3.75 3.16

PACS

Terminal 
Services 
Encryption 
Level is not 
FIPS-140 
Compliant

CVSS2#AV:N/
AC:H/Au:N/
C:P/I:N/A:N

4.44 2.574 3.75 3.16

APP 
SERVER

SMB Signing 
Required

CVSS2#AV:N/
AC:L/Au:N/
C:N/I:P/A:N

9 2.574 5.25 3.91

DB 
SERVER

Symantec 
Backup Exec for 
Windows Multi 
Vulnerabilitie

CVSS2#AV:N/
AC:L/Au:N/
C:C/I:C/A:C

9 9 5.25 7.13
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ตัวอย่างที่ 3 Intranet (Hospital A) มีค่า

CVSS2#AV:N/AC:M/Au:N/C:N/I:P/A:N
a) ค�านวณค่าผลกระทบ (Imp) ตามสมการ (1)
Imp = 10.41*(1-(1-C[N])*(1-I[P])*(1-A[N]))
Imp = 10.41*(1-(1-0)*(1-0.275)*(1-0)) = 2.86
b) ค�านวณค่าโอกาส (Lik) จากสมการ (2)
Lik = 20*AV[N]*AC[M]*Au[N]
Lik = 20*1*0.61*0.704 = 8.59
c) ปรับค่าผลกระทบใหม่ (NImp) ตามสมการ (3) 
NImp = Norm(Lik) = 9*(Xi)/Xn 
NImp = 9*2.86/10 = 2.574

ดังนั้นค่าคะแนนผลกระทบ (Impact) I คือ 2.574
d) ปรับค่าโอกาสใหม่ (NLik) ตามสมการ (4) 
NLik = Norm(Lik) = 9*(Xi)/Xn

NLik = 9*8.59/10 = 7.73
ดังนั้นค่าคะแนนผลกระทบ (Likelihood) L คือ 7.73

e) น�าค่าผลกระทบทางธุรกิจ (BI) จากตารางที่ 7
BI = 3.5
f) ค�านวณค่าผลกระทบใหม่ (NI) ตามสมการที่ (7)
NI = Average (I, BI) 
NI = Average (2.574, 3.5) = 3.04

ดังนั้นค่าคะแนนผลกระทบใหม่ NI คือ 3.04
g) น�าค่า L, I, และ NI จากขัน้ตอน c), d), f) ประเมนิ

ระดับโอกาส/ผลกระทบตามตารางที่ 5
L × I = HIGH (3) × LOW (1) = 3 × 1
L × NI = HIGH (3) × MEDIUM (2) = 3 × 2
h) น�าค่า L × I และ L × NI จากขั้นตอน g) ประเมิน

ระดับความส�าคัญความเสีย่งก่อนเพิม่ผลกระทบทางธรุกิจ 
(RISK) และหลังเพิ่มผลกระทบทางธุรกิจ (RISK+) ตาม

ตารางที่ 6 
RISK = L × I = 3 × 1 = Medium
RISK+ = L × NI = 3 × 2 = High

ดังนั้นระดับความเ ส่ียงก ่อนเพิ่มผลกระทบธุร กิจ  
(RISK) คือ MEDIUM และหลังเพิ่มธุรกิจ (RISK+) คือ 
HIGH

ตารางที่ 10 ผลการประเมินระดับผลกระทบต่อระบบ

สารสนเทศ Hospital B
Asset Vulnerability L × I Risk L × NI Risk+

Website
Web Server Uses Plain 
Text Authentication 
Forms

2 × 1 Low 2 × 2 Med

HIS SMB Signing Disabled 3 × 1 Med 3 × 2 High

PACS

MS12-020: 
Vulnerabilities in 
Remote Desktop Could 
Allow Remote Code 
Execution 

3 × 3 Critical 3 × 3 Critical

LIS
Terminal Services 
Encryption Level is 
Medium or Low

3 × 1 Med 3 × 2 High

HIS-DB

MS09-050: Microsoft 
Windows SMB2 _
Smb2Validate
ProviderCallback 

3 × 3 Critical 3 × 3 Critical

ตารางที่ 10 ผลการประเมินระดับผลกระทบต่อระบบ

สารสนเทศ Hospital B (ต่อ)
Asset Vulnerability CVSS L I BI NI

Website

Web Server 
Uses Plain Text 
Authentication 
Forms

CVSS2#
AV:N/AC:H/
Au:N/C:P/
I:N/A:N

4.44 2.574 4 3.29

HIS SMB Signing 
Disabled

CVSS2#
AV:N/AC:L/
Au:N/C:N/

I:P/A:N

9 2.574 5 3.79

PACS

MS12-020: 
Vulnerabilities 
in Remote 
Desktop Could 
Allow Remote 
Code Execution 

CVSS2#
AV:N/AC:M/
Au:N/C:C/

I:C/A:C

7.73 9 6.5 7.75

LIS

Terminal Services 
Encryption Level 
is Medium or 
Low

CVSS2#
AV:N/AC:M/

Au:N/C:P/
I:N/A:N

7.73 2.574 5.5 4.04

HIS-DB

MS09-050: 
Microsoft 
Windows SMB2 
Smb2Validate 
ProviderCallback

CVSS2#
AV:N/AC:M/

Au:N/C:P/
I:N/A:N

9 9 5 7

ตัวอย่างที่ 4 Website (Hospital B) มีค่า

CVSS2#AV:N/AC:H/Au:N/C:P/I:N/A:N 
a) ค�านวณค่าผลกระทบ (Imp) ตามสมการ (1)
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Imp = 10.41*(1-(1-C[P])*(1-I[N])*(1-A[N]))
Imp = 10.41*(1-(1-0.275)*(1-0)*(1-0)) = 2.86
b) ค�านวณค่าโอกาส (Lik) จากสมการ (2)
Lik = 20* AV[N]*AC[H]*Au[N]
Lik = 20* 1*0.35*0.704 = 4.93
c) ปรับค่าผลกระทบใหม่ (NImp) ตามสมการ (3) 
NImp = Norm(Lik) = 9*(Xi)/Xn 
NImp = 9*2.86/10 = 2.574

ดังนั้นค่าคะแนนผลกระทบ (Impact) I คือ 2.574
d) ปรับค่าโอกาสใหม่ (NLik) ตามสมการ (4) 
NLik = Norm(Lik) = 9*(Xi)/Xn

NLik = 9*4.93/10 = 4.44
ดังนั้นค่าคะแนนผลกระทบ (Likelihood) L คือ 4.44

e) น�าค่าผลกระทบทางธุรกิจ (BI) จากตารางที่ 7
B I= 3.5
f) ค�านวณค่าผลกระทบใหม่ (NI) ตามสมการที่ (7)
NI = Average (I, BI) 
NI = Average (2.574, 4) = 3.29

ดังนั้นค่าคะแนนผลกระทบใหม่ NI คือ 3.29
g) น�าค่า L, I, และ NI จากขัน้ตอน c), d), f) ประเมนิ

ระดับโอกาส/ผลกระทบตามตารางที่ 5
L × I = MEDIUM (2) × LOW (1) = 2 × 1
L × NI = MEDIUM (2) × MEDIUM (2) = 2 × 2
h) น�าค่า L × I และ L × NI จากขั้นตอน g) ประเมิน

ระดับความส�าคัญความเสีย่งก่อนเพิม่ผลกระทบทางธุรกิจ 
(RISK) และหลังเพิ่มผลกระทบทางธุรกิจ (RISK+) ตาม

ตารางที่ 6 
RISK = L × I = 2 × 1 = Low
RISK+ = L × NI = 2 × 2 = Medium

ดังนั้นระดับความเสี่ยงก่อนเพิ่มผลกระทบธุรกิจ (RISK) 
คือ LOW และหลังเพิ่มธุรกิจ (RISK+) คือ MEDIUM

4.2 สรุปผลการทดสอบประเมิน

พบว่าก่อนเพิม่ปัจจยัผลกระทบธรุกิจของสารสนเทศ  
พบว่าภาพรวมสารสนเทศทั้ง 2 โรงพยาบาลมีแนวโน้ม

ระดับความเส่ียงอยูใ่นระดับปานกลาง และหลงัเพิม่ปัจจยั

ทั้งโรงพยาบาล A และ B มีแนวโน้มความเสี่ยงอยู่ใน 

ระดับสูง ซึ่งแสดงดังรูปที่ 4 ถึง 7

รูปที่ 4 Security Risk Rating Hospital A

รูปที่ 5 Security Risk Rating Hospital B

รูปที่ 6 Security Risk+ Rating Hospital A

รูปที่ 7 Security Risk+ Rating Hospital B
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5. สรุป

การประเมนิความมัน่คงปลอดภยัสารสนเทศโดยใช้

เครื่องมือตรวจสอบประเมินหาช่องโหว่อัตโนมัติสามารถ

แสดงรายงานระดับความเสี่ยงตามมาตรฐานซึ่งมีความ

น่าเชื่อถือแต่อาจยังไม่สอดคล้องต่อสภาพแวดล้อม

ของหน่วยงาน ซึ่งมีความส�าคัญต่อการตอบสนองต่อ

ความเสี่ยง และการวางแผนปรับปรุงระบบความมั่นคง

สารสนเทศของโรงพยาบาล จากการทดสอบประเมิน

กรณศีกึษาท้ัง 2 แห่ง ด้วยโมเดลประเมนิความเสีย่งความ

มั่นคงปลอดภัยในระบบสารสนเทศ โดยให้หน่วยงาน

เลอืกท�าการประเมนิปัจจยัผลกระทบทางธรุกจิเพิม่พบว่า  
ผลการประเมินมีระดับความเสี่ยงความมั่นคงปลอดภัย

สารสนเทศแปรผันตรงตามปัจจัยผลกระทบธุรกิจท่ี 

หน่วยงานก�าหนดซึ่งสอดคล้องและสะท้อนต่อสภาพ

แวดล้อมจริงของสารสนเทศส�าหรับโรงพยาบาล 
อย่างไรก็ตามผลการประเมินผลกระทบทางธุรกิจ

หน่วยงานควรท�าการระดมสมองจากผู้เก่ียวข้องหรือ

สามารถเพิ่มปัจจัยอื่นๆ เพื่อให้ผลการประเมินสอดคล้อง

และเหมาะสมตรงตามสภาพแวดล้อมจริงของระบบ

สารสนเทศของโรงพยาบาล
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