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บทคัดย่อ

การกระจายกุญแจรหัสลับเชิงควอนตัมถือเป็นหนึ่งในเทคโนโลยีความปลอดภัยด้านการส่ือสาร โดยอาศัยหลัก 

กลศาสตร์ควอนตัมเพื่อก�ำเนิดและแลกเปลี่ยนข้อมูลกุญแจรหัสลับระหว่างคู่ส่ือสารให้มีความปลอดภัยสูงสุดส�ำหรับ

ระบบวทิยาการรหสัลบั ซึง่ต้องอาศยักระบวนการไกล่เกลีย่ความผดิพลาดเพือ่จดุประสงค์ในการยนืยนัความถกูต้องของ

ข้อมลูกุญแจรหสัลบัระหว่างคูส่ือ่สารให้มค่ีาท่ีตรงกัน ในบทความนี ้น�ำเสนอวธิกีารประมาณค่าอตัราความผดิพลาดของ

ช่องสัญญาณเชงิควอนตมับนพืน้ฐานของการประมาณค่าภาวะน่าจะเป็นสูงสุดจากชดุข้อมลูซนิโดรมในระหว่างขัน้ตอน 

การไกล่เกลี่ยความผิดพลาดส�ำหรับการปรับค่าอัตราการเข้ารหัสให้เหมาะสมกับความผิดพลาดของบิตข้อมูลกุญแจ

เชิงควอนตัมที่เกิดขึ้นในแต่ละช่วงเวลาด้วยรหัสตรวจสอบพาริตี้แบบความหนาแน่นต�่ำ ตลอดจนการน�ำมาประยุกต์

ใช้แทนขั้นตอนการเปิดเผยบิตข้อมูลกุญแจบางส่วนที่สูญเสียไปในการประมาณค่าความผิดพลาดแบบดั้งเดิม น�ำไปสู่ 

ผลลพัธ์ของขนาดบติข้อมลูกุญแจทีเ่พิม่สูงขึน้ โดยจากการวเิคราะห์และทดสอบผลพบว่า วธีิการทีน่�ำเสนอให้ความแม่นย�ำ 

ในการประมาณค่าอัตราความผิดพลาดครอบคลุมเงื่อนไขของการกระจายกุญแจรหัสลับเชิงควอนตัม น�ำไปสู่การเพิ่ม

ประสทิธภิาพการไกล่เกลีย่ความผดิพลาดท่ีสงูขึน้ท้ังในด้านความปลอดภยัและอตัราการก�ำเนดิกุญแจรหสัลบั สนบัสนนุ

การประยุกต์ใช้งานจริงในระบบการกระจายกุญแจรหัสลับเชิงควอนตัมความเร็วสูง 
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Abstract
	 Quantum Key Distribution (QKD), one of the communication security technologies, employs the properties 
of quantum mechanics to guarantee and exchange the perfectly-secured key generation between two legitimate 
parties for cryptographic purposes. The reconciliation process is required to correct the transmission error after 
the distribution of quantum objects. In this paper, the channel parameter estimation is proposed to estimate the 
error rate in the quantum channel by using the Maximum-Likelihood Estimation (MLE) based on the syndrome 
information for rate-adaptive reconciliation. The specific Low-Density Parity-Check (LDPC) codes are adapted 
to optimize their coding rates responding to the possible cases of error in QKD. The proposed method can be 
applied to avoid wasting sample keys in the traditional channel estimation, and led to increase the final secret 
key length. The simulation results show an accuracy of the estimated quantum bit error rate (QBER) for cover-
ing the range in QKD system. The gain of rate-adaptive reconciliation based on MLE confirms an improvement 
in the reconciliation efficiency that significantly impacts on the achievable secret key generation rate for high 
QKD throughput applications.

Keywords:	 Quantum Key Distribution, Maximum-likelihood Estimation, Low-density Parity-check Codes, 
Rate-adaptive Reconciliation
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1. บทน�ำ 

	 การกระจายกุญแจรหสัลบัเชงิควอนตมั (Quantum Key  

Distribution: QKD) ถกูคิดค้นขึน้ครัง้แรกในปี พ.ศ. 2527 

[1] และได้รบัการวจัิยและพฒันาจนน�ำมาประยกุต์ใช้งาน

ได้จริงดังตัวอย่างของอุปกรณ์เชิงพาณิชย์ [2]–[4] โดยมี

เป้าหมายเพือ่ยกระดับความปลอดภยัในระบบการสือ่สาร

ส�ำหรับสร้างและแลกเปลี่ยนข้อมูลกุญแจรหัสลับให้มี 

ความปลอดภัยสูงสุดแบบไม่มีเงื่อนไข โดยแบ่งส่วนการ

ท�ำงานออกเป็นห้าขั้นตอนหลัก ดังนี้

1)	การรับส ่งสถานะเชิงควอนตัม (Quantum 
Transmission and Reception) บิตข้อมูลกุญแจถูกแทน

ด้วยหน่วยสารสนเทศเชิงควอนตัมหรือคิวบิต (Qubit) 
เช่น โพลาไรเซชัน หรือเฟสของโพลาไรเซชัน (Phase- 
polarization) ของโฟตอนเด่ียว เป็นต้น ส่งผ่านช่องทางการ 

สือ่สารเชงิควอนตมั จากภาคส่ง (Alice) ไปยงัภาครบั (Bob)  
ตามล�ำดับ ผลลพัธ์ทีไ่ด้จากขัน้ตอนนีคื้อบติข้อมลูกุญแจดิบ  

(Raw Key) แบบไบนารีของคู่สื่อสาร Alice กับ Bob
	 ในส่วนของขัน้ตอนอืน่ๆ จะเกิดขึน้บนช่องสญัญาณ

ทั่วไป หรือที่เรียกว่า การประมวลผลการก�ำเนิดกุญแจ 

รหสัลบัส่วนหลงั (QKD Post-processing) ซึง่อาศัยเทคนคิ 

การประมวลผลข้อมลูสารสนเทศทัว่ไป ภายใต้หลกัทฤษฎี

ข่าวสาร และความปลอดภัยของสารสนเทศ

2)	การแลกเปลี่ยนเวกเตอร์ฐาน (Key Sifting)  
Alice และ Bob เลือกค่าสถานะของกุญแจดิบเฉพาะที่มี

เวกเตอร์ฐาน (Basis) ในการสร้างและวัดค่าสถานะเชิง

ควอนตัมท่ีตรงกันโดยผลลัพธ์ท่ีได้คือ บิตข้อมูลไบนารี

ระหว่าง Alice กับ Bob ที่มีความยาวเท่ากัน ถูกเรียกว่า 

กุญแจซิฟท์ (Sifted Key)
3)	การประมาณค่าพารามิเตอร์ช่องสัญญาณเชิง 

ควอนตัม (Quantum Channel Parameter Estimation) 
โดยทัว่ไปคูส่ือ่สาร (Alice กบั Bob) ด�ำเนนิการสุ่มเปิดเผย 

บติข้อมลูกุญแจซฟิท์บางส่วนเพือ่แลกเปลีย่นซึง่กนัและกัน  

(Key Sampling) ส�ำหรบัประมาณค่าอตัราความผดิพลาด

บนช่องสญัญาณเชงิควอนตมั (Quantum Bit Error Rate:  
QBER) ท่ีบ่งบอกถงึความน่าจะเป็นร่วม (Joint Probability)  

ของข้อมลูกุญแจระหว่าง Alice  กับ Bob และผูดั้กจบัข้อมลู 

(Eavesdropper: Eve) โดยข้อมลูกุญแจซฟิท์ทีเ่ปิดเผยต้อง 

ถกูตดัท้ิง และน�ำข้อมลูกุญแจส่วนทีเ่หลอืเข้าสูก่ระบวนการ 

ต่อไป หาก QBER มค่ีาสงูอย่างผดิปกต ิ(QBER > 11%) 
ระบบต้องยกเลิกการใช้งานกุญแจซิฟท์ทั้งหมด

4)	การไกล่เกลีย่ความผดิพลาด (Key Reconciliation)  
ขั้นตอนการแก้ไขความผิดพลาดของข้อมูลซิฟท์ระหว่าง 

Alice กับ Bob อนัเนือ่งมาจากความผดิพลาดจากการรบัส่ง 

สถานะผ่านช่องทางการสือ่สารเชงิควอนตมัทีอ่าจเกิดขึน้ 

จากสาเหตขุองสญัญาณรบกวน (Noise) หรอืความไม่เป็น 

อุดมคติของอุปกรณ์ เป็นต้น ในวิธีการไกล่เกลี่ยความ

ผิดพลาดแบบทางเดียว (One-way Reconciliation) [5] 
เริ่มต้นจาก Alice ท�ำการสร้างข้อมูลที่มีความสัมพันธ์

เก่ียวข้องกับกุญแจซฟิท์ของตนและส่งไปให้  Bob ผ่านช่อง 

สญัญาณแบบทัว่ไป เพือ่ใช้ตรวจสอบและแก้ไขต�ำแหน่งบติ 

ของกุญแจซฟิท์ท่ีผดิพลาดให้มค่ีาตรงกันระหว่างคูส่ื่อสาร

หรือที่เรียกว่า Reconciled Key
5)	การขยายสภาวะส่วนตวั (Privacy Amplification)  

การลดความสมัพนัธ์ข้อมลูกุญแจท่ี Eve มโีอกาสได้รบัหรอื

ขโมยไปท้ังในช่องสัญญาณเชงิควอนตมัและช่องสญัญาณ 

ทั่วไป โดยคู่ส่ือสารน�ำกุญแจที่ถูกแก้ไขความผิดพลาด 

(Reconciled Key) คูณกับเมทริกซ์แบบไบนารีของ 

ฟังก์ชันแฮช (Universal Hashing) เพื่อก�ำเนิดเป็น 

บิตข้อมูลกุญแจรหัสลับสุดท้าย ที่มีความปลอดภัยสูงสุด 

[6]
	 บทความนี ้ให้ความสนใจในการแก้ไขปัญหาขดีจ�ำกัด 

ด้านประสิทธภิาพของขัน้ตอนการประมาณค่าพารามเิตอร์ 

ช่องสญัญาณเชงิควอนตมั และการไกล่เกลีย่ความผดิพลาด 

ในระบบ QKD
	 โดยท่ัวไปวิธีการไกล่เกลี่ยความผิดพลาดอาศัย 

พื้นฐานการค้นหาแบบไบนารี และถูกน�ำมาพัฒนา

เป็นโพรโทคอลส�ำหรับการใช้งานจริงดังตัวอย่างของ 

โพรโทคอลคาสเคด (Cascade) [7] ที่อาศัยการติดต่อ

สื่อสารระหว่าง Alice กับ Bob เป็นจ�ำนวนมาก อันส่งผล

ต่อการประมวลผลท่ีล่าช้า ซึง่ยงัคงเป็นข้อจ�ำกัดของอตัรา
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การก�ำเนิดกุญแจรหัสลับเชิงควอนตัม

	 นอกจากนี้ ปัญหาของการไกล่เกลี่ยความผิดพลาด

ในระบบ QKD ยังได้รับการพัฒนาในแนวทางเช่นเดียว

กับเทคโนโลยขีองระบบการสือ่สารแบบท่ัวไปด้วยทฤษฎี

ของรหัสช่องสัญญาณ (Channel Coding Theorem) [8] 
ดังตวัอย่างงานวจิยัทีไ่ด้มกีารน�ำเสนอใน [9]–[12] วธิกีาร

เหล่านี ้ใช้หลกัการเลอืกอตัราการเข้ารหสั (Coding Rate)  
ทีเ่หมาะสมกับ QBER (Rate-compatible Reconciliation)  
ซึ่งจ�ำเป็นต้องอาศัยการประมาณค่า QBER โดยเกณฑ ์

วิธีแบบด้ังเดิม จากการสุ่มเปิดเผยบิตข้อมูลกุญแจซิฟท์

บางส่วน และตดัทิง้ก่อนเข้าสู่กระบวนการไกล่เกลีย่ความ

ผิดพลาดส่งผลต่อขนาดกุญแจรหัสลับที่ลดลง

	 จากปัญหาของวิธีการต่างๆ ที่ได้กล่าวมาข้างต้นจึง

น�ำมาเป็นความมุ่งหมายหลักของการเพิ่มประสิทธิภาพ

การประมาณค่า QBER และการไกล่เกลีย่ความผดิพลาด

กุญแจรหสัลบั โดยบทความนีไ้ด้น�ำเสนอและวเิคราะห์ผล

การประมาณค่า QBER ด้วยหลักภาวะน่าจะเป็นสูงสุด 

(Maximum-likelihood Estimation: MLE) บนชดุข้อมลู 

ซินโดรม (Syndrome Information) ที่มีการแลกเปลี่ยน

ในระหว่างขั้นตอนการไกล่เกลี่ยความผิดพลาด แทนการ

เปิดเผยและสูญเสยีบติข้อมลูบางส่วนไปในเกณฑ์วธิแีบบ

ดั้งเดิม (Traditional Key Sampling) น�ำสู่การออกแบบ

และพัฒนาเป็นวิธีการไกล่เกลี่ยความผิดพลาดแบบปรับ

อัตราเข้ารหัสเหมาะสม (Rate-adaptive Reconciliation) 
ส�ำหรับระบบ QKD ด้วยเทคนิคของรหัสช่องสัญญาณ 

(Channel Coding) ที่น�ำมาประยุกต์ใช้คือ รหัสตรวจสอบ

พารติีแ้บบความหนาแน่นต�ำ่หรอืแอลดีพซี ี(Low-Density 

Parity-Check Code: LDPC) [13] บนโครงสร้างการเข้า

รหัสข้อมูลข่าวสารข้างเคียง (Side-information Source 
Coding)
	 โดยบทความนี ้มวีตัถปุระสงค์ในการเพิม่ประสิทธภิาพ 

การประมาณค่าอัตราความผิดพลาดบนช่องสัญญาณ

เชิงควอนตัม และการไกล่เกลี่ยความผิดพลาดของระบบ 

QKD ตอบโจทย์ด้านขดีจ�ำกดัของอตัราการก�ำเนดิกญุแจ

รหัสลับ (Secret Key Throughput) ให้มีความเร็วสูง

2. ทฤษฎีที่เกี่ยวข้องและการพิสูจน์

	 เนื้อหาในส่วนนี้ กล่าวถึงหลักการและทฤษฎีท่ี

เก่ียวข้องตลอดจนการพิสูจน์แนวความคิดการประยุกต์

รหัสช่องสัญญาณ ส�ำหรับการไกล่เกลี่ยความผิดพลาด 

ในระบบ QKD

2.1 รหัสซลีเพียน-วูล์ฟ (Slepian-Wolf Coding) และ

การประยุกต์ส�ำหรับการไกล่เกลี่ยความผิดพลาด

	 ปัญหาของรหัสซลีเพียน-วูล์ฟเก่ียวข้องกับการเข้า 

รหสัแหล่งก�ำเนดิข้อมลูข่าวสาร (Source Coding with Side 
Information) ตัง้แต่สองแหล่งก�ำเนดิขึน้ไป [14] ซึง่น�ำมา 

ประยุกต์เพื่อแก้ไขปัญหาการไกล่เกลี่ยความผิดพลาด

กุญแจรหัสลับเชิงควอนตัมด้วยรหัสช่องสัญญาณดัง

แผนผังการท�ำงานในรูปที่ 1 โดยข้อมูลกุญแจของ Alice 
และ Bob เขียนแทนด้วยตัวแปรสุ่ม X และ Y ตามล�ำดับ  

มคีวามผดิพลาดเกิดขึน้ภายใต้  ความน่าจะเป็น  PXY  แสดง 

เป็นขั้นตอนการท�ำงานได้ดังนี้

1)	การเข้ารหสั Alice เข้ารหสัข้อมลู X และส่งผลลพัธ์  

|M| ไปยัง Bob ผ่านช่องสัญญาณการสื่อสารทั่วไปท่ี

สอดคล้องกับอตัราการบบีอดัข้อมลู (Compression Rate: 
RS) ภายใต้เงื่อนไข RS ≥ H(X|Y)

2)	การถอดรหัส Bob ต้องการแก้ไขความผิดพลาด

บนข้อมูล Y ให้มีค่าเท่ากับ X โดยการน�ำข้อมูล Y และ |M| 
เข้าสู่การถอดรหัสได้ผลลัพธ์ X′
	 เป้าหมายของการไกล่เกลีย่ความผดิพลาดบนพืน้ฐาน 

ของรหัสซลีเพียน-วูล์ฟนี้คือ การแปลงข้อมูล X กับ Y  

ให้มีความสัมพันธ์อย่างสมบูรณ์ โดยที่ความน่าจะเป็น

รูปที่ 1	 การไกล่เกลี่ยความผิดพลาดบนพื้นฐานของรหัส

ซลีเพียน-วูล์ฟ

Alice Bob

Eavesdropper (Eve)

การเข้ารหัส 
(Encoding)

การถอดรหัส 
(Decoding)

X

Y

|M| X'
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ของ X เท่ากับ X′ มีค่าเท่ากับ 1 (Prob[X = X′] = 1) เมื่อ

พิจารณาถึงข้อมูล |M| ที่ส่งผ่านช่องสัญญาณการสื่อสาร

ทั่วไปในระหว่างการไกลเกลี่ยความผิดพลาด มีโอกาส

รั่วไหลไปถึง Eve ได้เสมอ (|M| = LeakRecon) ดังนั้น 

ประสิทธภิาพของการไกล่เกลีย่ความผดิพลาดต้องขึน้กับ 

จ�ำนวนบติข้อมลู |M| สอดคล้องกับปรมิาณอตัราการบบีอดั  

RS

	 การน�ำรหสัช่องสญัญาณมาประยกุต์ใช้งานบนพืน้ฐาน 

ของระบบซลีเพียน-วูล์ฟ เมื่อให้ X และ Y เปรียบเสมือน

กับอินพุตและเอาต์พุตบน GF(2) ท่ีได้จากการจ�ำลอง

การสือ่สารบนช่องสญัญาณสมมาตรแบบไบนาร ี(Binary  

Symmetric Channel: BSC) และ C แทนรหัสแบบบล็อก

เชิงเส้น ซึ่งมีเมทริกซ์ตรวจสอบพาริตี้ (Parity-Check 

Matrix) H ขนาด M × N ในระบบของซลีเพียน-วูล์ฟ  

ค่าซนิโดรมสามารถค�ำนวณได้จากการบบีอดัข้อมลูอนิพตุ 

X (SM = XN∙HT) โดยที่อัตราการบีบอัด RS คืออัตราส่วน

ของขนาดข้อมลูซนิโดรมกับขนาดของค�ำรหสั RS = M / N  

สอดคล้องกับอัตราการเข้ารหัสช่องสัญญาณใดๆ RC = 

(N – M) / N ดังนั้นความสัมพันธ์ระหว่างอัตราการบีบอัด 

ของรหัสซลีเพียน-วูล์ฟ RS กับอัตราการเข้ารหัสช่อง

สัญญาณ RC แสดงได้ดังสมการที่ (1)

	 RS = 1 – RC	 (1)

	 อย่างไรก็ตาม เมือ่น�ำรหสัช่องสัญญาณมาประยกุต์ใช้ 

เพื่อแก้ไขปัญหาการไกล่เกลี่ยความผิดพลาด อัตราการ

เข้ารหัสช่องสัญญาณ RC จ�ำเป็นต้องท�ำให้มีค่าเหมาะสม 

ทีส่ดุภายใต้ขอบเขตของรหสัซลเีพยีน-วล์ูฟ RS ดังอสมการ 

ที่ (2)

	 1 – RC	 ≥ H(X|Y)	 (2)
		  ≥ H(e)

	 โดยที่ e คือความน่าจะเป็นแบบมีเงื่อนไขร่วมกัน

ระหว่างข้อมูลกุญแจ X กับ Y ซึ่ง e ในระบบ QKD คือ

อตัราความผดิพลาดกุญแจรหสัลบัเชงิควอนตมั (QBER) 
ที่แสดงถึงความน่าจะเป็นของข้อมูลกุญแจร่วมระหว่าง 

Alice Bob และ Eve โดยเอนโทรปี (Entropy) ของ e 
สามารถค�ำนวณได้ดังสมการที่ (3)

	 H(e) = –elog2 e – (1 – e)log2(1–e)	 (3)

2.2 ขอบเขตของความปลอดภัยอัตราการก�ำเนิด

กญุแจรหสัลบัเชิงควอนตมั (Bound of Secure Secret 
Key Rate)
	 เนื้อหาในส่วนนี้กล่าวถึงขอบเขตความปลอดภัย

ของกุญแจรหัสลับสุดท้ายท่ีได้จากการประมวลผลการ

ก�ำเนิดกุญแจรหัสลับส่วนหลัง (QKD Post-Processing) 
ที่ Eve มีโอกาสได้รับข้อมูลอันมีความเกี่ยวพันกับกุญแจ

ของ Alice บนช่องสัญญาณเชิงควอนตัม และในระหว่าง

กระบวนการไกล่เกลี่ยความผิดพลาด (LeakRecon) โดย 

ขอบเขตเชิงทฤษฎีของความปลอดภัยอัตราการก�ำเนิด

กุญแจรหัสลับ (r) [15] ค�ำนวณได้ดังสมการที่ (4)

	 r = 1 – H(e) – LeakRecon	 (4)

3. การประมาณค่า QBER ส�ำหรับการไกล่เกลี่ย 

ความผดิพลาดแบบปรบัอตัราการเข้ารหัสเหมาะสม 

	 เนื้อหาในส่วนนี้น�ำเสนอการออกแบบและพัฒนา

เทคนคิการประมาณค่าอตัราความผดิพลาดกุญแจรหสัลบั

เชิงควอนตัม (QBER) ในระหว่างกระบวนการไกล่เกลี่ย

ความผิดพลาด เพื่อปรับอัตราการเข้ารหัสให้เหมาะสม 

กับค่า QBER ท่ีเป็นไปได้ในระบบ QKD แทนการ

ประมาณค่าความผิดพลาดแบบท่ัวไป ที่ท�ำการสุ่มเปิด

เผยและเปรียบเทียบบิตข้อมูลกุญแจบางส่วน เป็นผลให้

ต้องสูญเสียบิตข้อมูลในส่วนดังกล่าวท้ิงไป โดยวิธีการ

ประมาณค่า QBER ที่น�ำเสนอในบทความนี้ มีพื้นฐาน 

การประมาณโดยภาวะน่าจะเป็นสูงสุด  กับชดุข้อมลูซนิโดรม 

ทีม่กีารการสือ่สารจาก Alice ไปยงั Bob ในระหว่างขัน้ตอน 

การไกล่เกลีย่ความผดิพลาด น�ำไปสู่การใช้ประโยชน์จาก
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ข้อมูล QBER ในการหาค่าอัตราเข้ารหัสที่เหมาะสม เพื่อ

เป้าหมายของการเพิ่มประสิทธิภาพด้านความปลอดภัย

และอัตราการก�ำเนิดกุญแจรหัสลับสุดท้ายที่สูงขึ้น

	 ในส่วนของวธิกีารไกล่เกลีย่ความผดิพลาดแบบปรบั

อัตราการเข้ารหัสเหมาะสมได้มีการน�ำเสนอขึ้นด้วยรหัส

แอลดีพีซีแบบไม่สม�่ำเสมอ (Irregular LDPC Codes) 
ใช้เทคนิคการสุ่มบิตแบบพันช์เชอร์ (Puncture: p) และ

ชอร์ตเทน (Shorten: s) [16]–[18] เพื่อการปรับเพิ่มหรือ

ลดอัตราการเข้ารหัสให้สอดคล้องกับ QBER ที่เกิดขึ้น

บนพืน้ฐานของรหสัซลเีพยีน-วล์ูฟด้วยการเข้า-/ถอดรหสั 

ซินโดรม (Syndrome En-/Decoding) เพื่อบ่งบอก

ต�ำแหน่งและแก้ไขบิตข้อมูลกุญแจท่ีผิดพลาดระหว่างคู่

สื่อสาร Alice กับ Bob ให้มีค่าตรงกัน เมื่อก�ำหนดให้ H 

คือเมทริกซ์ตรวจสอบความผิดพลาดของรหัสแอลดีพีซี 

(Low-Density Parity-Check Matrix) และอัตราการ

เข้ารหัส RC = (k – s) / (n – p – s) โดยที่ n คือขนาด

บล็อกข้อมูล (Block Length) k คือจ�ำนวนบิตข่าวสาร 

(Information Bits) p คือจ�ำนวนบิตแบบพันช์เชอร์ และ 

s คือจ�ำนวนบิตแบบชอร์ต เพื่อปรับเพิ่มหรือลดอัตราเข้า

รหัส RC ตามสัดส่วน d = p + s ซึ่งวิธีการที่น�ำเสนอแสดง

แผนผังการท�ำงานของระบบได้ดังรูปท่ี 2 ประกอบด้วย

ขั้นตอนต่อไปนี้

1)	การเข้ารหัสซินโดรม (Syndrome Encoding)  
Alice เข้ารหสัชดุข้อมลูกุญแจ X เพือ่ค�ำนวณหาค่าซนิโดรม  

SX = X∙HT บนพื้นฐานของระบบซลีเพียน-วูล์ฟด้วยอัตรา

การเข้ารหัสสูงสุด (Rmax; p = d, s = 0) และส่งไปยัง Bob 

ผ่านช่องสัญญาณการสื่อสารทั่วไป

2)	การประมาณค่า QBER (QBER Estimation) Bob  

น�ำชดุข้อมลูกญุแจ Y มาค�ำนวณหาค่าซนิโดรม SY = Y∙HT  

ด้วยอัตราการเข้ารหัสสูงสุด (Rmax) เช่นเดียวกับ Alice 
และน�ำ SY มาเปรียบเทียบกับ SX หากเมื่อใดท่ีผลการ

เปรียบเทียบข้อมูลซินโดรมทั้งสองมีความแตกต่างกัน  

Sdiff ≠ {0} (Sdiff = SX ⊕ SY; SX ≠ SY โดยท่ี ⊕ แทนตวัด�ำเนนิการ  

Exclusive Or: XOR) แสดงว่าชุดข้อมูลกุญแจของคู่

สือ่สารมคีวามผดิพลาด และเข้าสู่การประมาณค่า QBER 

ต่อไป เริ่มต้นจากการหาค่าจ�ำนวนบิตที่แตกต่างบน Sdiff 

ดังสมการที่ (5)

	 	 (5)

	 ในการประมาณค่า QBER โดยภาวะน่าจะเป็นสูงสดุ  

สามารถค�ำนวณได้จากพืน้ฐานผลของการแจกแจงทวนิาม 

(Binomial Distribution) [19] ดังสมการที่ (6)

	 	 (6)

โดยท่ี q(e) แทนฟังก์ชนัการแจกแจงทวนิามของค่า QBER  

หรือ e และ dc คือจ�ำนวนบิตหนึ่งในแถวของเมทริกซ์ H 

หรอื Check Node Degree ซึง่การประมาณค่า e จากข้อมลู  

Sdiff แสดงในรูปอินเวอร์สฟังก์ชัน ดังสมการที่ (7)

	 	 (7)

3)	การปรบัค่าอตัราเข้ารหสัเหมาะสม (Rate-adaptive  
Optimization) ผลของการประมาณค่า QBER จาก 

ขั้นตอน 2 จะถูกน�ำมาใช้เพื่อการค�ำนวณอัตราเข้ารหัส 

ที่เหมาะสม RC(optimal) ด้วยอัลกอริธึมเดนซิตี้อีโวลูชัน  

(Density Evolution) [20] เพื่อสุ่มต�ำแหน่งพันช์เชอร ์

จ�ำนวน  p  บติ และชอร์ตเทนจ�ำนวน  s  บติ กับชดุข้อมลูกุญแจ

และเมทริกซ์ H ให้มีจ�ำนวนสอดคล้องกับ RC(optimal)  

รูปที่ 2	 การไกล่เกลี่ยความผิดพลาดแบบปรับอัตราการ

เข้ารหัสเหมาะสมกับการประมาณค่า QBER

Rate Control: RC(optimal) ∈ [Rmin, Rmax]

Alice

X

Y

X'

Bob

Rate-Adaptive
Syndrome Encoder

Maximum Likeihood
Estimator

Rate-Adaptive
Syndrome Decoder

SX = X∙HT

SY = Y∙HT
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ทีม่ค่ีาเข้าใกล้ขอบเขตของ รหสัซลเีพยีน-วล์ูฟในอสมการ

ที ่(2) หลงัจากนัน้ Alice ด�ำเนนิการค�ำนวณ SX ตามอตัรา 

RC(optimal) และส่งไปยงั Bob เพือ่ท�ำการถอดรหสัต่อไป

4)	การถอดรหัสซินโดรมและยืนยันผล (Syndrome 
Decoding and Confirmation) Bob น�ำข้อมูล Y เข้าสู่ 

กระบวนการถอดรหสัซนิโดรมด้วยอลักอรธิมึ Sum-Product  
บนพืน้ฐานของการสบืทอดความเชือ่ (Belief  Propagation)  
เพือ่บ่งบอกต�ำแหน่งและแก้ไขบติผดิพลาดบน Y  จนกระทัง่ 

สิน้สุดกระบวนการเมือ่บติข้อมลูกุญแจทีแ่ก้ไขแล้ว X' มค่ีา

ซินโดรมตรงตามที่ได้รับจาก Alice (SX' = SX) ซึ่งเป็นการ 

ยนืยนัความถกูต้องตรงกันของชดุกญุแจ (Reconciled Key)  
ระหว่างคูส่ือ่สารทีไ่ด้หลงัจากการแก้ไขความผดิพลาดแล้ว 

(X' = X) หากการถอดรหสัล้มเหลวจะกลบัสูก่ารประมาณ

ค่า QBER ในขั้นตอนที่ 2 อีกครั้ง กับชุดข้อมูลซินโดรม

ระหว่างคู่สื่อสารที่ได้จากอัตราเข้ารหัส RC(optimal)

4. ผลการทดสอบ

	 วิธีการท่ีน�ำเสนอได้ถูกออกแบบและพัฒนาเพื่อ

จ�ำลองผลประสทิธภิาพการประมาณค่า QBER ด้วยภาวะ

น่าจะเป็นสงูสุดจากข้อมลูซนิโดรม และน�ำมาประยกุต์เป็น

ส่วนหนึง่ของวธิกีารไกล่เกลีย่ความผดิพลาดแบบปรบัค่า

อตัราการเข้ารหสัให้เหมาะสมกับค่า QBER ทีป่ระมาณได้  

เพื่อเปรียบเทียบผลของอัตราการก�ำเนิดกุญแจรหัสลับ 

ร่วมกับโพรโทคอลต่างๆ ที่ใช้งานจริง

	 การจ�ำลองการทดสอบในท่ีนี ้ข้อมลูกุญแจของ Alice 
กับ Bob ถูกสร้างขึ้นในรูปแบบไบนารีขนาด 200,000 บิต  

สุม่จากพืน้ฐานทางคณติศาสตร์โดยคอมพวิเตอร์ (Pseudo- 
Random Number Generator) ให้มเีงือ่นไขความผดิพลาด 

ครอบคลมุค่า QBER ทีเ่ป็นไปได้จรงิในระบบ QKD (QBER  

ตั้งแต่ 1% ถึง 11%) โดยวิเคราะห์ผลจากการทดลองซ�้ำ 

1,000 ครั้ง แล้วหาค่าเฉลี่ย

	 รปูท่ี 3 แสดงผลการประมาณค่า QBER เทยีบกับค่า 

QBER ท่ีเกิดขึน้จรงิ ตัง้แต่ 1% ถงึ 11% บนชดุข้อมลูเดียวกนั  

ประกอบด้วยวธิกีารด้ังเดิมในรปูที ่3(ก) จากการสุ่มเปิดเผย 

และเปรยีบเทยีบค่าบติข้อมลูกุญแจ  10%  ของจ�ำนวนทัง้หมด  

และวธีิการท่ีน�ำเสนอในรปูท่ี 3(ข) จากการประมาณค่าด้วย 

ภาวะน่าจะเป็นสูงสดุ (MLE) ดังสมการที ่(7) กับชดุข้อมลู

ซินโดรมที่อัตราการเข้ารหัสสูงสุด (Rmax = 0.78; p = d =  

2 × 104, s = 0) ของรหสัแอลดีพซีขีนาดบลอ็คข้อมลูเท่ากับ  

2 × 105 บิต โดยมีค่าการกระจายดีกรีบนเมทริกซ์ H  

ของโนดตัวแปร λ(x) = 0.1488x2 + 0.1908x3 + 0.2664x6 

+ 0.0537x7 + 0.1614x18 + 0.1390x19 + 0.0399x20 และ

โนดตรวจสอบ (Check Nodes) ρ(x) = 0.000734x15 + 

0.9986x16 + 0.000708x17  ตามล�ำดับ

รูปที่ 3	ผลการประมาณค่า QBER (Estimated QBER) เทียบกับค่า QBER ที่เกิดขึ้นจริง (Observed QBER) (ก) วิธี

สุ่มเปิดเผยบิตข้อมูลกุญแจ 10% ของจ�ำนวนทั้งหมด (10% of Key Sampling) (ข) วิธีประมาณค่าด้วยภาวะ

น่าจะเป็นสูงสุด (Maximum-Likelihood Estimation: MLE)

(ก) (ข)
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	 จากผลการทดลองในรูปที่ 3 สามารถวิเคราะห์และ

ค�ำนวณผลแสดงได้ดังตารางที ่1 ซึง่พบว่าวธิกีารทีน่�ำเสนอ  

MLE ให้ผลการประมาณค่า QBER ใกล้เคียงกับท่ี 

เกิดขึ้นจริงมีผลของค่าความแม่นย�ำเฉลี่ยสูงกว่าวิธีการ 

Key Sampling บนช่วง Observed QBER ตั้งแต่ 1% 

ถึง 7% สอดคล้องกับการกระจายของข้อมูลเมื่อพิจารณา

จากค่าเบี่ยงเบนมาตรฐาน (Standard Deviation: S.D.) 
ในระดับที่น้อยกว่าวิธีการ Key Sampling ภายใต้ช่วง 

Observed QBER ตั้งแต่ 1% ถึง 7% ด้วยเช่นกัน หาก

พิจารณาถึงค่าเฉลี่ยของความแม่นย�ำครอบคลุมช่วง 

Observed QBER ที่เป็นไปได้ตั้งแต่ 1% ถึง 11% พบว่า  

วิธีการ MLE ให้ค่าเฉลี่ยท่ี 97.80% ซึ่งสูงกว่าวิธีการ 

Key Sampling ที่ 97.50% จากจ�ำนวนครั้งในการทดลอง

ทั้งหมด อีกทั้งยังสามารถลดการสูญเสียบิตข้อมูลกุญแจ

บางส่วนจ�ำนวน 10% ที่ต้องถูกตัดทิ้งไปในการประมาณ 

QBER แบบด้ังเดิมด้วย Key Sampling จึงเหมาะสม

ส�ำหรับการน�ำไปประยุกต์ใช้งานจริงในระบบ QKD 

	 อย่างไรก็ตาม เมื่อ Observed QBER มีค่าสูงขึ้น จะ 

ส่งผลให้ค่าความแม่นย�ำของวธิกีาร MLE นัน้ลดลง อนัเนือ่ง 

มาจากข้อมูลซินโดรมที่อัตราการเข้ารหัส RC = 0.78 ให้ 

จ�ำนวนบติไม่เพยีงพอบนความสมัพนัธ์ทีเ่กิดขึน้กับเมทรกิซ์  

H  ส�ำหรบัการประมาณจากภาวะน่าจะเป็นสงูสุด ซึง่สามารถ 

แก้ไขได้โดยการปรบัลดอตัราการเข้ารหสัให้ข้อมลูซนิโดรม 

มจี�ำนวนมากขึน้ หรอืการเลอืกใช้เมทรกิซ์ H ขนาดบลอ็ก 

ที่ใหญ่ขึ้นในการประมวลผล แต่อาจส่งผลกระทบต่อ

ประสิทธิภาพในการไกล่เกลี่ยความผิดพลาดและความ

ซับซ้อนในค�ำนวณด้วยเช่นกัน

	 ในส่วนของผลการจ�ำลองประสิทธิภาพอัตราการ

ก�ำเนิดกุญแจรหัสลับ แสดงได้ดังรูปที่ 4 เมื่อก�ำหนด

ให้อัตราการก�ำเนิดกุญแจรหัสลับในอุดมคติ กรณีไม่มี

ความผิดพลาดเกิดขึ้น (QBER = 0, rideal = 1) มีความถี่

สัญญาณนาฬิกาที่ 1 MHz ดังนั้นอัตราการก�ำเนิดกุญแจ

รหัสลับที่เกิดขึ้นจริงจึงมีค่าเท่ากับ ความปลอดภัยของ

อัตราการก�ำเนิดกุญแจรหัสลับ (r) ในสมการท่ี (4)  
คูณกับ Clock Rate (Secret Key Throughput = r × Clock  

Rate)
	 โดยผลการจ�ำลองประสิทธิภาพบนเงือ่นไขการทดสอบ 

เดียวกันจะเห็นได้ว่า วิธีการที่น�ำเสนอ MLE เมื่อมา

พฒันาร่วมกับโพรโทคอล Rate-Adaptive Reconciliation  

(เส้นประสนี�ำ้เงนิ) ให้ผลของอตัราการก�ำเนดิกุญแจรหสัลบั 

สูงเข้าใกล้ขดีจ�ำกดัเชงิทฤษฎี (Theoretical Limit) (เส้นทบึ 

สดี�ำ) มากกว่าโพรโทคอล Cascade (เส้นประสเีขยีว) และ 

Rate-Compatible (เส้นประสีแดง) ทีอ่าศยัการประมาณค่า 

QBER ตามเกณฑ์วิธี Key Sampling จ�ำนวน 10% ของ

ตารางที่ 1	ผลการวเิคราะห์ประสิทธภิาพการประมาณค่า QBER ด้วยวธิ ีKey Sampling [รปูท่ี 3(ก)] และวธิ ีMaximum- 
Likelihood: MLE [รูปที่ 3(ข)]

Observed 
QBER

Estimated QBER by 10% of Key Sampling Estimated QBER by Maximum-Likelihood (MLE)

Mean X
Standard Deviation 

(S.D.)

ความแม่นย�ำเฉลี่ยจาก
จ�ำนวนครั้งที่ทดลอง

ทั้งหมด (%) 
Mean X

Standard Deviation 
(S.D.)

ความแม่นย�ำเฉลี่ยจาก
จ�ำนวนครั้งที่ทดลอง

ทั้งหมด (%)
0.01 0.0100 0.00069 94.89 0.0100 0.00032 98.11
0.02 0.0200 0.00100 96.33 0.0200 0.00050 98.55
0.03 0.0300 0.00122 96.91 0.0300 0.00062 98.66
0.04 0.0401 0.00144 97.29 0.0400 0.00080 98.70
0.05 0.0500 0.00155 97.68 0.0500 0.00101 98.57
0.06 0.0599 0.00167 97.90 0.0599 0.00128 98.47
0.07 0.0701 0.00175 98.06 0.0701 0.00163 98.21
0.08 0.0800 0.00203 98.15 0.0801 0.00240 97.69
0.09 0.0900 0.00201 98.34 0.0903 0.00331 97.18
0.10 0.1000 0.00209 98.42 0.1003 0.00457 96.45
0.11 0.1099 0.00217 98.48 0.1107 0.00696 95.25

ค่าเฉลี่ยของความแม่นย�ำ 97.50 ค่าเฉลี่ยของความแม่นย�ำ 97.80
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ขนาดกุญแจซฟิท์ท้ังหมด อกีท้ังยงัสามารถขยายขดีจ�ำกัด 

ในการก�ำเนิดกุญแจรหัสลับท่ีอัตราความผิดพลาดสูงสุด

ประมาณ 10% เมื่อเปรียบเทียบกับโพรโทคอลอื่นๆ  

จากการสํารวจ ได้แก่ Cascade ที่ QBER 8.80% และ 

Rate-Compatible ที่ QBER 9.75% ตามล�ำดับ

5. สรุป

	 วิธีการประมาณค่าอัตราความผิดพลาดบนช่อง

สัญญาณเชิงควอนตัมจากพื้นฐานภาวะน่าจะเป็นสูงสุด

ถกูน�ำเสนอส�ำหรบัการไกล่เกลีย่ความผดิพลาดแบบปรบั

อัตราเข้ารหัสเหมาะสมกับการกระจายกุญแจรหัสลับเชิง

ควอนตัม แทนการเปิดเผยบิตข้อมูลกุญแจบางส่วนที่ 

ต้องสญูเสยีไปในเกณฑ์วธิกีารประมาณแบบด้ังเดิม เป็นผล 

ให้กุญแจรหัสลับสุดท้ายท่ีได้มีขนาดสูงขึ้น จากผลการ

ทดสอบแสดงให้เห็นว่า วิธีการที่น�ำเสนอให้ผลการ

ประมาณค่าอตัราความผดิพลาดใกล้เคียงกบัทีเ่กิดขึน้จรงิ

ในระบบ มีผลของค่าความแม่นย�ำเฉลี่ยท่ีสูงกว่าวิธีการ

สุ่มเปิดเผยบิตข้อมูลกุญแจบางส่วนบนช่วงการประมาณ

ค่าอัตราความผิดพลาดกุญแจรหัสลับเชิงควอนตัมตั้งแต่ 

1% ถึง 7% รวมถึงมีการกระจายของข้อมูลอยู่ในระดับ 

ที่น้อยกว่าภายใต้ช่วงดังกล่าวเช่นกัน

	 นอกจากนี้ เมื่อน�ำมาพัฒนาร่วมกับโพรโทคอล  

ไกล่เกลีย่ความผดิพลาดแบบปรบัอตัราเข้ารหสัเหมาะสม

ด้วยรหสัช่องสญัญาณแอลดีพซีบีนโครงสร้างการเข้ารหสั

ข้อมูลข่าวสารข้างเคียง สามารถเพิ่มขีดจ�ำกัดของอัตรา 

การก�ำเนดิกุญแจรหสัลบัได้สงูขึน้ จงึเหมาะส�ำหรบัการเป็น 

โพรโทคอลทางเลอืกหนึง่สนบัสนนุการประยกุต์ใช้งานจรงิ

ในระบบการกระจายกุญแจรหสัลบัเชงิควอนตมัท่ีต้องการ

ความเร็วสูง
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