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บทคัดย่อ

ระบบการตรวจหาการบกุรกุเป็นระบบทีใ่ช้ตรวจหาผูท้ีบ่กุรกุเข้ามาในเครอืข่ายคอมพวิเตอร์เพือ่มุง่ท�าลายระบบ

หรอืขโมยข้อมลูทีส่�าคัญ ในปัจจบุนัพบว่าการบกุรกุมกีารพฒันารปูแบบใหม่เพิม่ขึน้อย่างต่อเนือ่ง จงึท�าให้เกิดการศกึษา 

วิจัยเพื่อปรับปรุงระบบการตรวจหาและวิเคราะห์รูปแบบการบุกรุกให้มีประสิทธิภาพมากยิ่งขึ้น งานวิจัยฉบับนี้ได ้

ศกึษาและออกแบบสถาปัตยกรรมความรูด้้านความมัน่คงปลอดภยัไซเบอร์เพือ่สนบัสนนุระบบตรวจหาการบกุรกุแบบ

ปรบัตวัใหม่ โดยใช้ตวัแบบประเมนิความเสีย่งด้านความมัน่คงปลอดภยัไซเบอร์ของสถาบนัการพลศกึษาตามมาตรฐาน 
ISO/IEC 27005 มาตรฐาน ISO/DIS 31000 และมาตรฐาน OCTAVE เพื่อตรวจสอบวัดผลปัจจัยความเสี่ยงด้านต่างๆ 
ควบคู่ไปกับการตรวจสอบจากระบบตรวจหาการบุกรุกแบบปรับตัว ด้วยเทคนิคเหมืองข้อมูลจากการวิเคราะห์ด้วย 

กฎความสัมพนัธ์จากโครงข่ายประสาทเทยีม จากผลการทดลองพบว่าระบบตรวจหาการบกุรกุทีไ่ด้พฒันาขึน้นีส้ามารถ

รายงานผลได้อย่างรวดเร็วโดยมีค่าความเท่ียงท่ี 97.4% และค่าเรียกคืนท่ี 92.0% จึงสามารถน�าไปใช้วิเคราะห์และ

ท�านายผลการรักษาความมั่นคงปลอดภัยไซเบอร์ได้ต่อไป

ค�าส�าคัญ: สถาปัตยกรรมความรูด้้านความมัน่คงปลอดภยัไซเบอร์ ระบบตรวจหาการบกุรกุแบบปรบัตวั เหมอืงข้อมลู
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Abstract
The Intrusion Detection Systems are used for  detecting and preventing the organizations’ computer networks 

from malicious intruders, who access to destroy or steal crucial information. Nowadays, many new intrusive 
attacks have been developing continuously. Therefore, many researchers have tried to find out more effective 
solutions. In this paper, we studied and designed a new Cybersecurity Knowledge Architecture for Supporting the 
Adaptive Intrusion Detection Systems by using Cybersecurity Risk Assessments Model of Physical Institute of 
Education according to the standard of  ISO/IEC 27005, ISO/DIS 31000, and OCTAVE to measure risk factors. 
At the same time, we developed the Adaptive Cyber Intrusion Detection System by applying Neural Network 
with Association rules in Data Mining technique to classify the information of attack computer network. Finally, 
we have found that our developed detection system is able to report the results promptly and accurately with the 
precision at 97.4% and the recall at 92.0% which are easy to analyze and predict the results of Cybersecurity.
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1. บทน�า

การบุกรุกเพื่อหาผลประโยชน์ในระบบเครือข่าย

คอมพิวเตอร์ในปัจจุบันมีจ�านวนเพิ่มมากขึ้น รวมทั้งม ี

วิธีหลีกเลี่ยงการตรวจจับจากเครื่องมือต่างๆ และความ

หลากหลายของรูปแบบการโจมตีที่ซับซ้อนขึ้น เหตุจูงใจ 

ส่วนใหญ่มาจากการขยายตวัอย่างรวดเรว็ในการประยกุต์ใช้ 

เครือข่ายคอมพิวเตอร์และอินเทอร์เน็ตในองค์กรภาครัฐ 
ภาคเอกชนและส่วนบุคคลเพื่อท�าธุรกรรม ด้านการเงิน 
ด้านสาธารณูปโภค ด้านการสื่อสาร

ดังนัน้ ความส�าคัญในการรกัษาความมัน่คงปลอดภยั 

ระบบเครอืข่ายคอมพวิเตอร์และอนิเทอร์เนต็รวมถงึข้อมลู

ที่อยู่ในเครือข่าย จึงเป็นสิ่งจ�าเป็นที่ทุกองค์กรและทุกคน

ควรหาแนวทางและวิธีการในการป้องกันอย่างเหมาะสม 
การน�าระบบตรวจหาการบุกรุก (Intrusion Detection  
Systems: IDS) มาใช้จะช่วยลดปัญหาลงได้บ้างในระยะหนึง่  
เมื่อเวลาผ่านไปการบุกรุกโจมตีก็เกิดขึ้นใหม่ ซึ่งแสดง

ให้เห็นว่ามีรูปแบบการบุกรุกโจมตีแบบใหม่เกิดขึ้น 

ตลอดเวลา งานวจิยัในด้านนีม้ผีูส้นใจศึกษามากขึน้โดยน�า

ทฤษฎีและวิธีการต่างๆ มากมายมาช่วยในการวิเคราะห์

รูปแบบการบุกรุก เช่น การใช้แผนภาพการจัดระเบียบ 

ตวัเอง (Self Organizing Map) [1], [2] รวบรวมคุณสมบตัิ

ของความถี่ที่เกิดเหตุการณ์บุกรุกการใช้ทฤษฎีการสุ่ม 

เมทรกิซ์และระบผุ่านการค�านวณของการวดัความคล้ายกนั 

ของเครือข่าย [3] การใช้วิธีวัดความคล้ายกันโดยใช้ 

การจัดกลุ่มด้วยการระบุจ�านวนที่เหมาะสมของกลุ่มแบบ 
Hidden Markov Model [4], [5] การเปรียบเทียบใน 

รายละเอียดย่อยของพฤติกรรมผู้ใช้เครือข่ายแล้วค้นหา

องค์ประกอบที่คล้ายกัน 
งานวิจัยครั้งนี้จะศึกษาและออกแบบสถาปัตยกรรม

ความรู้ด้านความมั่นคงปลอดภัยไซเบอร์เพื่อสนับสนุน

ระบบตรวจหาการบุกรุกแบบปรับตัวโดยใช้ตัวแบบ

ประเมนิความเสีย่งด้านความมัน่คงปลอดภยัไซเบอร์ของ

สถาบันการพลศึกษาตามมาตรฐาน ISO/IEC 27005 [5] 
มาตรฐาน ISO/DIS 31000 [6] และมาตรฐาน OCTAVE 
[7] เพื่อตรวจสอบวัดผลปัจจัยความเสี่ยงทางด้านต่างๆ 

ควบคู่ไปกับการตรวจสอบจากระบบตรวจหาการบุกรุก 
แบบมีการสอน [8] ด้วยเทคนิคเหมืองข้อมูลจากกฎ

การวิเคราะห์ความสัมพันธ์ของโครงข่ายประสาทเทียม 
(Association Rules) เพื่อตรวจจับการโจมตีเครือข่าย

คอมพิวเตอร์จากผู้บุกรุก [9], [10] 
การน�าเสนอในส่วนทีเ่หลอืเรยีงล�าดบัดังนีค้อืทฤษฎี

และงานวิจัยท่ีเก่ียวข้อง การด�าเนินการวิจัย ผลการวิจัย 
และอภิปรายผลและสรุป

2. ทฤษฎีและงานวิจัยที่เกี่ยวข้อง

การวจิยัครัง้นีไ้ด้ศกึษาทฤษฏแีละงานวจิยัท่ีเก่ียวข้อง 

ด้านสถาปัตยกรรมความรู ้ด้านความมั่นคงปลอดภัย

ไซเบอร์ ด้านระบบตรวจหาการบุกรุก ระบบการเรียนรู ้
การวิเคราะห์รูปแบบการบุกรุกและข้อมูลทดสอบระบบ

ตรวจหาการบุกรุก โดยมีรายละเอียดดังนี้

2.1 สถาปัตยกรรมความรู้ด้านความมั่นคงปลอดภัย

ไซเบอร์ (Cybersecurity Knowledge Architecture)
สถาปัตยกรรมความรู ้หมายถึงสถาปัตยกรรม

สารสนเทศและข้อมูลกับสภาพแวดล้อมที่เน้นผลกระทบ 

และความสัมพนัธ์ระหว่างมนษุย์กบัมนษุย์ มนษุย์กบัความรู้  
ความรู้กับความรู้ การพัฒนาสถาปัตยกรรมความรู้เป็น 

การออกแบบโครงสร้างการท�างานขององค์ประกอบต่างๆ  
ให้ท�างานอย่างสัมพันธ์กัน [11] การรักษาความมั่นคง 

ปลอดภยัไซเบอร์เป็นกลไกในการปกป้องโครงสร้างพืน้ฐาน 

ไอซีทีขององค์กรโดยมีโครงสร้างสถาปัตยกรรมท่ี

ประกอบด้วยผูม้ส่ีวนได้เสีย (Stakeholders) ได้แก่ ผูบ้รหิาร  
ผู ้ดูแลระบบเครือข่ายคอมพิวเตอร์และอินเทอร์เน็ต 
อาจารย์ เจ้าหน้าที่ ด้านมิติองค์ความรู้ (Knowledge 
Dimensions) เก่ียวกับการปรับแต่งคอมพิวเตอร์และ

อุปกรณ์เครือข่าย การใช้โปรแกรมระบบปฏิบัติการและ

อื่นๆ การวิเคราะห์และแก้ไขปัญหาคอมพิวเตอร์และ

อุปกรณ์เครือข่าย การแก้ไขเหตุการณ์ที่เป็นภัยคุกคาม 
ด้านคุณลักษณะความรู้ (Knowledge Characteristics) 
เก่ียวกับความต้องการความรู้เพื่อน�าไปใช้บ�ารุงรักษา
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ความมั่นคงปลอดภัยไซเบอร์ ด้านทรัพยากรความรู ้ 
(Knowledge Resources) เกีย่วกบัความรูท่ี้มอียูใ่นองค์กร

เช่น เอกสาร คูม่อื ต�าราหลกัสตูรการฝึกอบรมส่ือการสอน

วีดีโอ เว็บไซต์แสดงดังรูปที่ 1

2.2 ระบบตรวจหาการบุกรุก (Intrusion Detection 
Systems)

ระบบตรวจหาการบุกรุก [12] เป็นฮาร์ดแวร์หรือ

ซอฟต์แวร์ท่ีติดตามตรวจสอบสัญญาณจราจร (Traffic) 
ในระบบเครือข่ายคอมพิวเตอร์แล้วแจ้งเตือน (Alert)  
ให้ผู้รับผิดชอบระบบทราบ ในกรณีมีเหตุการณ์ผิดปกติ 
(Anomaly) สถาปัตยกรรมระบบตรวจจับการบุกรุกโดย 
ทั่วไปมี 2 ระบบ [13] ดังนี้ 

ระบบที่ 1 คือระบบตรวจจับการบุกรุกยึดหลัก 

เครอืข่าย (Network-based IDS) [14] จะท�างานในเครอืข่าย 

คอมพิวเตอร์ด้วยการติดตามตรวจสอบสัญญาณจราจร 
(Traffic) ที่อยู่ในรูปของ Packet ข้อมูล โดยตรวจสอบว่า 
Packet ใดมีลักษณะที่ผิดปกติ 

ระบบที่ 2 คือระบบตรวจจับการบุกรุกยึดหลัก 

เครื่องคอมพิวเตอร์ (Host-based IDS) [15] จะท�างาน

ในเครื่องคอมพิวเตอร์ โดยติดตามตรวจสอบสัญญาณ 

จราจร (Traffic) ทีอ่ยูใ่นรปูของ Packet ข้อมลู และตรวจสอบ 

การใช้งานโปรแกรมประยุกต์ (Application) ในเครื่อง

คอมพิวเตอร์ด้วยการใช้ Activity Profiles [16]
งานวจิยันีผู้ว้จิยัจะใช้ระบบตรวจหาการบกุรกุยดึหลกั 

เครือข่าย (Network-based IDS) ซึ่งสามารถตรวจจับ

เหตุการณ์ได้ครอบคลุมเครือข่ายมากกว่าระบบตรวจจับ

การบุกรุกยึดหลักเครื่องคอมพิวเตอร์ (Host-based IDS)

2.3 การเรยีนรูข้องโครงข่ายประสาทเทยีม (Learning 
of Neural Network)

โครงข่ายประสาทเทียมเป็นหนึ่งในเทคนิคของ

การท�าเหมืองข้อมูล [17] มีรูปแบบการเรียนรู้โดยทั่วไป  
มี 2 แบบ คือ

1) การเรยีนรูแ้บบมกีารสอน (Supervised Learning)  
เป็นการเรยีนรูท้ีต้่องมข้ีอมลูทัง้ข้อมลูอนิพทุเข้าระบบและ

ค่าเป้าหมาย ทีเ่อาท์พทุและใช้ค่าผดิพลาดในการปรบัแต่ง

ค่าน�้าหนักหรือพารามิเตอร์ของโครงข่ายหรือโมเดล 
2) การเรียนรู้แบบไม่มีการสอน (Unsupervised 

Learning) เป็นการเรียนรู้ที่ใช้ข้อมูลอินพุทเข้าระบบโดย

ไม่ต้องก�าหนดค่าเป้าหมายท่ีเอาท์พุท ระบบจะท�าการ

ปรับแต่งค่าน�้าหนักหรือพารามิเตอร์ของโครงข่ายหรือ

โมเดล ตามข้อมูลอินพุท

ส�าหรับงานวิจัยนี้ จะใช้เทคนิคการท�าเหมืองข้อมูล

ในรปูแบบทีม่กีารสอนด้วยกฎการวเิคราะห์ความสัมพนัธ์ 

เพือ่ใช้ประมวลผลข้อมลูเชงิคณุภาพจากรปูแบบการบกุรกุ  
โดยมีรูปแบบโครงข่ายประสาทเทียมแสดงในรูปที่ 2

รูปที่ 1 องค์ประกอบของสถาปัตยกรรมความรู ้ด ้าน 

ความมั่นคงปลอดภัยไซเบอร์

รูปที่ 2 การท�างานของโครงข่ายประสาทเทียม
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หลักการท�างานของกฎการวิเคราะห์ความสัมพันธ์

เป็นการหาความสัมพันธ์ระหว่างข้อมูลด้วยกันเอง

ซึ่งมีพื้นฐานมาจากการเกิดขึ้นร่วมกันหรือพร้อมกัน 

ในฐานข้อมลู รปูแบบของการค้นหากฎความสมัพนัธ์เป็น 

รูปแบบทั่วไปของการค้นหากฎความสัมพันธ์คือ

A→B โดยที ่A: เป็นเงือ่นไขหรอื LHS (Left - Hand 
Side) และ B: เป็นผลลัพธ์ที่เกิดขึ้นหรือ RHS (Right - 
Hand Side) หรอือยูใ่นรปูของ “ถ้า...............แล้ว” (If……
Then….) เช่น

 กฎที่ 1: A→B ; if A Then B  (1)

 กฎที่ 2: B→A ; if B Then A (2)

การประเมินค่าของกฎจะใช้ค่าสนับสนุน (Support) 
และค่าความเชื่อมั่น (Confidence) โดยที่ค่าสนับสนุนคือ

เปอร์เซ็นต์ของข้อมูลที่มีเงื่อนไขและผลลัพธ์สอดคล้อง

ตามกฎต่อจ�านวนข้อมูลทั้งหมดสามารถเขียนเป็น 

สมการ (3) ดังนี้

ค่าสนับสนุน (A, B) =
จ�านวนของ Transaction (A,B)

จ�านวน Transaction ทั้งหมด
 (3)

โดยที่ A หมายถึงเหตุการณ์ท่ีใช้เป็นเงื่อนไขในการหา 

ผลลัพธ์ 
 B หมายถึงเหตุการณ์ที่เป็นผลลัพธ์

 Transaction (A, B) หมายถงึเหตกุารณ์ทีป่ระกอบ 

ด้วยเหตุการณ์ A และ B
ค่าความเชือ่มัน่คือเปอร์เซน็ต์ของข้อมลูทีม่เีงือ่นไข

และผลลัพธ์สอดคล้องตามกฎต่อจ�านวนข้อมูลท้ังหมด 

ที่เป็นเงื่อนไขสามารถเขียนเป็นสมการ (4) ดังนี้

ค่าความเชื่อมั่น (A, B) = จ�านวนของ Transaction (A,B)
จ�านวน Transaction (A)

 (4)

โดยท่ี Transaction (A) หมายถึงเหตุการณ์ท่ีประกอบ  
ด้วยเหตุการณ์ A อย่างเดียว

ส�าหรับการเลือกว่าจะใช้กฎใดนั้นจะต้องพิจารณา

ค่าสนับสนุนและค่าความเชื่อมั่นที่มีค่าสูงกว่าค่าขีดแบ่ง  
(Threshold) ทีต่ัง้ไว้นอกจากนีจ้ะต้องก�าหนดค่าสนบัสนนุ

ต�่าสุด (Minimum Support) และค่าความเชื่อมั่นต�่าสุด  
(Minimum Confidence) โดยท่ัวไปจะก�าหนดค่าสนบัสนนุ

ต�า่สุดเป็น 5-10% และค่าความเชือ่มัน่ต�า่สุดเป็น 50-100% 
[18]

ขั้นตอนการท�างานของกฎความสัมพันธ์

เนื่องจากขั้นตอนการท�างานท่ีใช้ในการสร้างกฎ

ความสัมพันธ์มีหลากหลายรูปแบบ งานวิจัยนี้จึงเลือก 

ขั้นตอนการท�างานที่นิยมใช้กันแพร่หลายเพื่อน�ามา

ประยุกต์เข้ากับการตรวจหาการบุกรุก โดยผู้วิจัยได้น�า 

รูปแบบขั้นตอนการท�างานแบบอพริโอริ (Apriori  
Algorithm) [19] ซึ่งเป็นประเภทของการค้นหาความ

สมัพนัธ์แบบตรวจสอบเชงิตรรกกะ (Boolean Association  
Rule) ซึ่งเป็นเทคนิควิธีที่ใช้ส�าหรับค้นหาส่ิงที่ปรากฎ

เด่นชัด (Frequent Item Sets) จากฐานข้อมูลท่ีก�าหนด

โดยมหีลกัการท�างานคอื ขัน้ตอนการท�างานแบบอพรโิอริ  
จะท�าหน้าทีส่ร้างไอเทม็เซต็ (Item Set) ทีต้่องการวเิคราะห์ 

ที่เป็นไปได้ท้ังหมดท่ีมีค่าสนับสนุนมากกว่าค่าสนับสนุน

ขั้นต�่าโดยจะเริ่มการท�างานในรูปแบบจากล่างขึ้นบน 
(Bottom up) โดยมีขั้นตอนการท�างานตามรหัสเทียม 
(Pseudo Codes) ดังนี้

Pseudo Codes for Apriori Algorithm
 CK : Candidate item set of size K
 LK : Frequent item set of size K
 L1 = {Frequent 1 – item set);
 For (K = 1; LK ! = ∅; K++) do 
  
Begin
 CK+1 = Candidates generated from LK;
  For each transaction t in database do 
  Increment the count of all candidates in  
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  CK+1 that are contained in t
 LK+1 = Candidates in CK+1 with min_support
End
Return CK LK;

อธิบายขั้นตอนการท�างานตามรหัสเทียม 
ขั้นตอนที่ 1 อ ่านฐานข ้อมูลทั้ งหมดและสร ้าง 

ไอเท็มเซ็ตท่ีผ่านค่าสนับสนุนขั้นต�่าความยาว 1 ไอเท็ม 
(Frequent 1-itemset)

ขั้นตอนที่ 2 สร้างไอเท็มเซ็ตทดสอบ (Candidate 
Item Set) ที่มีความยาว 2 ไอเท็มจากไอเท็มเซ็ตที่ปรากฎ

เด่นชัดความยาว 1 ไอเท็มในขั้นตอนแรกและน�าไปหาค่า

สนบัสนนุเพือ่ค้นหาไอเทม็เซต็ท่ีปรากฎเด่นชดัความยาว 
2 ไอเท็มโดยขั้นตอนการท�างานจะวนรอบท�างานจน

กระท่ังไม่พบไอเท็มเซ็ตท่ีผ่านค่าสนับสนุนขั้นต�่าจึงจบ

การท�างานไอเท็มเซ็ตท่ีผ่านค่าสนับสนุนขั้นต�่าในแต่ละ

รอบคือสิ่งที่ปรากฎเด่นชัดจากฐานข้อมูล

2.4  การวิเคราะห์รปูแบบการบุกรกุ  (Intrusion Analysis)
ระบบตรวจจับการบุกรุกมีวิธีวิเคราะห์รูปแบบการ

บุกรุกโดยทั่วไป 2 วิธีดังนี้ 
วิธีที่ 1 เป็นวิธีวิเคราะห์การตรวจจับการใช้งาน 

ในทางที่ผิด (Misuse Detection) [20] เป็นการวิเคราะห์

พฤติกรรมหรือเหตุการณ์ท่ีเกิดขึ้นในระบบเครือข่าย  
โดยการเปรียบเทียบพฤติกรรมหรือเหตุการณ์ ณ เวลา

ขณะนั้นกับพฤติกรรมหรือเหตุการณ์ท่ีเป็นการบุกรุก 

ซึ่งจัดเก็บไว้ในฐานข้อมูลระบบ หากรูปแบบตรงกัน 

แสดงว่าเป็นการบุกรุก 
วิธีที่ 2 เป็นวิธีวิเคราะห์การตรวจจับเหตุการณ์

ผิดปกติ (Anomaly Detection) [21] เป็นการวิเคราะห์

พฤติกรรมหรือเหตุการณ์ท่ีเกิดขึ้นในระบบเครือข่าย 
โดยการเปรียบเทียบพฤติกรรมหรือเหตุการณ์ ณ เวลา

ขณะนั้นกับพฤติกรรมหรือเหตุการณ์ท่ีปกติซึ่งจัดเก็บไว้

ในฐานข้อมูลระบบ หากรูปแบบไม่ตรงกันแสดงว่าเป็น

พฤติกรรมหรือเหตุการณ์การบุกรุก วิธีการท�างานของ

ระบบตรวจจับเหตุการณ์ผิดปกติที่นิยมในปัจจุบัน ได้แก่ 
การตรวจสอบทางเข้า (Threshold Detection) ด้วยการนบั 

จ�านวนครั้งของบางเหตุการณ์ที่เกิดขึ้น การวัดด้วยสถิต ิ 
(Statistical Measure) เป็นวธิกีารวดัการกระจาย คณุสมบตั ิ

ของโปรไฟล์ท่ีใช้วธิกีารทางสถติริวบรวมแล้วสุ่มเหตกุารณ์ 

มาเปรียบเทียบกับค่ามาตรฐานท่ีก�าหนดขึ้นเอง หรือ

เปรียบเทียบกับค่าท่ีวัดได้จากในอดีต หากเบี่ยงเบน 

ไปจากค่ามาตรฐานทีส่ร้างไว้ถอืว่าผดิปกต ิการวดัตามกฎ  
(Rule-based Measure) เป็นวิธีการวัดโดยก�าหนด

พฤตกิรรมหรอืเหตกุารณ์ปกตเิป็นกฎไว้แล้วน�าพฤตกิรรม

หรอืเหตกุารณ์ทีเ่กิดขึน้ในเครอืข่าย ณ เวลาในขณะนัน้มา

เปรียบเทียบกับกฎ หากไม่ตรงกันแสดงว่าเป็นรูปแบบ

การบุกรุก แบบผสมผสาน (Hybrid-based IDS) เป็น 

การวิเคราะห์รูปแบบการโจมตีท่ีผสมผสานกันของ 

การตรวจจับการใช้งานในทางที่ผิด (Misuse Detection) 
และการตรวจจบัเหตกุารณ์ผดิปกต ิ(Anomaly Detection)  
เพือ่เพิม่ประสทิธภิาพในการตรวจจบัการบกุรกุโจมต ี[16]

ตารางที่ 1 รูปแบบการโจมตี

ที่ กลุ่มการโจมตี 4 กลุ่ม การโจมตี 22 รูปแบบ

1 Denial of Service (DOS) Back, Land, Neptune, Pod, 
Smurt, Teardrop

2 Remote to Local (R2L)
Ftp_write, Guess_passwd, 
Imap, Multihop, Phf, Spy, 
Warezclient, Warezmester

3 User to Root (U2R) Buffer_overflow, Perl, 
Loadmodule, Rookit

4 Probing Ipsweep, Nmap, Portsweep, 
Satan

จากตารางท่ี 1 แสดงการแบ่งชุดข้อมูลออกเป็น  
4 กลุ่มการโจมตีหลัก คือ DOS, R2L, U2R และ Probe 
จาก 22 รูปแบบการโจมตีที่แตกต่างกัน 

2.5 ชุดข้อมูลทดสอบระบบ

งานวิจัยนี้ใช้ชุดข้อมูล KDD CUP’99 Dataset 
[22] เป็นฐานข้อมูลในการฝึกและทดสอบประสิทธิภาพ
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ของระบบ ซึ่ง KDD CUP’99 Dataset เป็นชุดข้อมูลที่ใช้

ส�าหรับการแข่งขัน The Third International Knowledge 
Discovery and Data Mining ซึ่งจัดขึ้นร่วมกับ KDD-99 
The Fifth International Conference on Knowledge 
Discovery and Data Mining ซึ่ง KDD CUP’99 dataset 
ประกอบด้วยข้อมลูขนาดใหญ่มากมแีอทรบิวิต์มากถงึ 41 
แอทริบิวต์ตัวอย่างข้อมูลเช่น 0,tcp,http,SF,174,6345,0, 
0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,1,1,0,0,0,0,1,0,0,3,25, 
5,1,0,0.33,0.02,0,0,0

ข้อมลูเหล่านีจ้ะถกูแบ่งออกเป็น 2 ชดุ คือ 1) ชดุส�าหรบั 

ใช ้สอนระบบให้มีการเรียนรู ้รูปแบบการโจมตีและ  
2) ชุดส�าหรับใช้เป็นข้อมูลสมมติการโจมตีจริงเพื่อวัดผล

ของระบบที่ได้รับการพัฒนาขึ้นในครั้งนี้

2.6 ตัวแบบประเมินความเส่ียงด้านความม่ันคง

ปลอดภัยไซเบอร์ของสถาบันการพลศึกษาตาม

มาตรฐาน ISO/IEC 27005 มาตรฐาน ISO/DIS 31000 
และมาตรฐาน OCTAVE

ตวัแบบประเมนิความเส่ียงด้านความมัน่คงปลอดภยั 

ไซเบอร์ในสถาบันการพลศึกษานี้ได้รับการออกแบบ

และพัฒนาขึ้นจากมาตรฐานการบริหารความเส่ียงด้าน

ความมั่นคงปลอดภัยสารสนเทศ คือมาตรฐาน ISO/DIS 
31000 [6] มาตรฐาน ISO/IEC 27005 [7] และมาตรฐาน 
OCTAVE [8] เพื่อใช้ส�าหรับตรวจสอบและประเมิน 

ความเส่ียงท่ีได้จากผลลัพธ์การวิเคราะห์ความสัมพันธ์

โดยค�านึงถึงระดับความพร้อมด้านความมั่นคงปลอดภัย

ไซเบอร์เพื่อให้ได้แบบประเมินความเสี่ยงท่ีเหมาะสมกับ

สถาบนัการพลศกึษามากท่ีสดุ ขัน้ตอนการพฒันาตวัแบบ

ประเมินความเสี่ยงดังแสดงในรูปที่ 3

3. การด�าเนินการวิจัย

การศกึษาและวจิยัครัง้นีม้วีตัถปุระสงค์ เพือ่ด�าเนนิการ 

วิเคราะห์และประเมินระดับความพร้อมและสร้างตัวแบบ

การประเมนิความเสีย่งด้านความมัน่คงปลอดภยัไซเบอร์

พร้อมทัง้พฒันาระบบตรวจหาการบกุรกุเชงิเวลาจรงิแบบ

ปรับตัวในระบบการรักษาความมั่นคงปลอดภัยไซเบอร์

บนพื้นฐานของสถาปัตยกรรมความรู้ด้านความมั่นคง

ปลอดภัยไซเบอร์ โดยมีขั้นตอนการด�าเนินการวิจัยดังนี้

1) ศึกษาระบบตรวจหาการบุกรุก สถาปัตยกรรม

ความรู ้ด ้านความมั่นคงปลอดภัยไซเบอร ์รวมทั้ ง

กระบวนการและมาตรฐานการบริหารความเส่ียงด้าน

ความมั่นคงปลอดภัยไซเบอร์

2) รวบรวมข้อมูลแผนแม่บท โครงสร้างพื้นฐาน 

ด้านเทคโนโลยีด้านสารสนเทศและการส่ือสารท่ีมีอยู ่

ในปัจจุบันของสถาบันการพลศึกษาที่เป็นกรณีศึกษา

3) สร้างแบบสอบถามเพื่อวิเคราะห์และประเมิน

ระดับความพร้อมด้านความมั่นคงปลอดภัยไซเบอร์ 
พร้อมท้ังหาคุณภาพของแบบสอบถามโดยผู้เชี่ยวชาญ

และทดลองใช้แบบสอบถามเพื่อให้ได้แบบสอบถาม

ท่ีมีคุณภาพน�าไปเก็บข้อมูลจากกลุ่มตัวอย่างจากนั้น 
วเิคราะห์ ข้อมลูด้วยค่าทางสถติเิพือ่หาค่าความพร้อมด้าน

ความมั่นคงปลอดภัยไซเบอร์

4) สร้างตวัแบบประเมนิความเส่ียงด้านความมัน่คง

ปลอดภัยไซเบอร์ โดยใช้มาตรฐานการบริหารความเสี่ยง

ด้านความมั่นคงปลอดภัยสารสนเทศคือมาตรฐาน ISO/
IEC 27005 มาตรฐาน ISO/DIS 31000 มาตรฐาน OCTAVE  
และน�าระดับความพร้อมด้านความมัน่คงปลอดภยัไซเบอร์ 

มาเป็นเกณฑ์ในการพิจารณาร่วม

รูปที่ 3 ขั้นตอนการพัฒนาตัวแบบประเมินความเส่ียง

ด้านความมั่นคงปลอดภัยไซเบอร์
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5) ออกแบบระบบตรวจหาการบุกรุกบนพื้นฐาน

สถาปัตยกรรมความรู้ด้านความมั่นคงปลอดภัยไซเบอร์

ด้วยเทคนิคการท�าเหมืองข้อมูลด้วยกฎความสัมพันธ์

เพื่อให้สามารถตรวจหาและรายงานการบุกรุกได้ทันกับ

เหตุการณ์การบุกรุกในปัจจุบัน

6) ทดสอบระบบตรวจหาการบกุรกุ ด้วยการใช้ข้อมลู 

ทดสอบจาก KDD CUP’99 Dataset โดยการทดสอบและ

วัดประสิทธิภาพของระบบตรวจหาการบุกรุกที่ได้รับการ

พัฒนาขึ้นในครั้งนี้ผู้วิจัยจะพิจารณาจากผลลัพธ์ท่ีได้จาก

การวดัค่าความเทีย่ง (Precision) และค่าเรยีกคนื (Recall) 

3.1 การออกแบบระบบ

ระบบตรวจหาการบุกรุกเชิงเวลาจริงแบบปรับตัว

บนพื้นฐานของสถาปัตยกรรมความรู้ด้านความมั่นคง

ปลอดภัยไซเบอร์ท่ีได้รับการออกแบบจะมีความสามารถ 

ในการตรวจหาการบกุรกุอย่างถกูต้อง รายงานผลได้เหมาะสม 

กับสถานการณ์การบุกรุกในปัจจุบันดังแสดงในรูปที่ 4
จากรปูท่ี 4 แสดงกระบวนการท�างานของสถาปัตยกรรม 

ความรู้ด้านความมั่นคงปลอดภัยไซเบอร์อธิบายได้ดังนี้

1) ข้อมลูการบกุรกุจะถกูป้อนเข้าสูร่ะบบ (Input Data)
2) ข้อมูลจะถูกจัดเตรียม (Data Preparation) เพื่อ 

เข้าสูก่ารประมวลผลจากโครงข่ายประสาทเทยีมด้วยการท�า 

การนอร์มอลไลเซชัน

3) ข้อมลูท่ีผ่านการเตรยีมจากกระบวนการที ่2 จะถกู 

จัดกลุ่มรูปแบบการบุกรุกทันทีตามเวลาจริง (Real-time) 
และจะถูกใช้เป็นฐานข้อมูลองค์ความรู้สนับสนุนผู้ดูแล

ระบบ (System User) ในการแก้ปัญหาเหตกุารณ์การบกุรกุ 

และเป็นองค์ความรู้ให้กับผู้ใช้ท่ัวไป (User) ได้ศึกษา 

เพื่อป้องกันความผิดพลาดจากการใช้ระบบและสร้าง

ความตระหนกัด้านการรกัษาความมัน่คงปลอดภยัภายใน

องค์กรให้มีประสิทธิภาพสูงสุด

4) ข้อมูลการบุกรุกท่ีถูกปรับแต่ง (Adaptive) จาก 

ผูบ้รหิารระบบ (System Admin) ในกระบวนการที ่ 3 จะถกูส่ง 

เข้าฐานพักสัญญาณแจ้งเตือนชั่วคราว (Alarm Buffer) 
ก่อนส่งเข้าจัดเก็บในฐานข้อมูล

5) ข้อมูลจะถูกบันทึกลงฐานข้อมูลสัญญาณเตือน

ปกติและการโจมตี (Normal and Attacks) เพื่อจัดเก็บ

ข้อมูลในรูปเหตุการณ์ปกติและรูปแบบการบุกรุกโจมตี

6) ฐานข้อมูลความรู ้ด ้านความมั่นคงปลอดภัย 

ไซเบอร์ท่ีได้จากตวัแบบประเมนิความเส่ียงด้านความมัน่คง 

ปลอดภยัไซเบอร์ของสถาบนัการพลศึกษาตามมาตรฐาน 
ISO/IEC 27005 มาตรฐาน ISO/DIS 31000 และมาตรฐาน 
OCTAVE ซึง่รวบรวมข้อมลูแผนแม่บท โครงสร้างพืน้ฐาน

ด้านเทคโนโลยสีารสนเทศและการสือ่สารทีม่อียูใ่นปัจจบุนั

มาใช้วิเคราะห์เปรียบเทียบกับข้อมูลบุกรุกที่ตรวจจับได้ 

รูปที่ 4 สถาปัตยกรรมความรู้ด้านความมั่นคงปลอดภัย

ไซเบอร์
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7) คลังวิเคราะห์ข้อมูล (Analytical Warehouse) 
เป็นคลังข้อมูลท่ีวิเคราะห์และจัดเก็บองค์ความรู ้ด้าน 

ความมัน่คงปลอดภยัสารสนเทศและข้อมลูเหตกุารณ์ปกติ

และเหตุการณ์ที่เป็นการโจมตี

8) เทคนคิการท�าเหมอืงข้อมลูด้วยกฎความสมัพนัธ์ 
(Association Rule Data Mining) รับข้อมูลจากคลัง 
วิเคราะห์ข้อมูลมาวิเคราะห์ความสัมพันธ์ด้วยกฎความ

สัมพันธ์ของรูปแบบการโจมตีกับวิธีด�าเนินการแก้ไขเพื่อ

ยุติการโจมตีและป้องกันการโจมตี

9) ข้อมูลออก (Output Data) คือกระบวนการเฝ้าดู 

สัญญาณเตือนจากระบบตรวจหาการบุกรุกรวมเพื่อ

รายงานให้ผู้ควบคุมระบบทราบเพื่อด�าเนินการปรับปรุง

แก้ไขเหตกุารณ์ นอกจากนีย้งัเป็นการให้ความรูเ้พือ่สร้าง 

ความตระหนกัในการรกัษาความมัน่คงปลอดภยัให้ผูใ้ช้งาน 

ได้ทราบเพื่อหาวิธีป้องกันที่เหมาะสมต่อไป

4. ผลการวิจัย

การวิจัยครั้งนี้ ผู้วิจัยได้ใช้ชุดข้อมูล KDD CUP’99 
Dataset เป็นฐานข้อมลูในการฝึกและทดสอบประสิทธภิาพ

ของระบบ โดยข้อมูลจาก KDD CUP’99 Dataset เหล่านี้ 

จะผ่านกระบวนการนอร์มอลไลเซชันเพื่อปรับค่าให้มี

ความเหมาะสม หลังจากข้อมูลเหล่านี้ผ่านกระบวนการ 

นอร์มอลไลเซชนัแล้ว จะน�าเข้ามาประมวลผลด้วยเทคนคิ

การท�าเหมืองข้อมูลแบบใช้กฎความสัมพันธ์โดยรูปแบบ

การบกุรกุจะถกูตรวจสอบและเปรยีบเทียบจากองค์ความรู ้

ด้านความปลอดภัย เพื่อให้ได้ผลลัพธ์ที่มีความถูกต้องสูง 

โดยข้อมูลท่ีจะถูกตรวจจับได้จะถูกเปรียบเทียบจาก 

ค่าความเชื่อมั่นและค่าสนับสนุน ดังตารางที่ 2

งานวิจัยครั้งนี้ จะใช้วิธีการประเมินประสิทธิภาพ

ระบบจากการค�านวณหาค่าความเท่ียง (Precision) 
และค่าเรียกคืน (Recall) โดยที่ค่าความเท่ียงหมายถึง

ระบบสามารถค้นหารูปแบบการบุกรุกออกมาได้ถูกต้อง

ทัง้หมดและค่าเรยีกคนื หมายถงึค่าทีร่ะบบสามารถค้นหา 

รปูแบบท่ีเก่ียวข้องกบัการบกุรกุทัง้หมดออกมาได้ดังแสดง 

ในสมการที่ (5) และ (6) 

 ค่าความเที่ยง =  X 
Y  (5)

 ค่าเรียกคืน =  X 
Z  (6)

โดยที่ X = จ�านวนรูปแบบท่ีเก่ียวข้องกับการบุกรุก

ทั้งหมดที่ระบบตรวจสอบและแสดงผลออกมา

 Y = จ�านวนรปูแบบทัง้หมด (รวมถงึรปูแบบทีไ่ม่

เกี่ยวข้องกับการบุกรุก) ที่ระบบตรวจสอบได้

 Z = จ�านวนรูปแบบท่ีเก่ียวข้องกับการบุกรุก

ทัง้หมด (รวมถงึจ�านวนรปูแบบท่ีมอียู ่แต่ระบบไม่สามารถ

ตรวจสอบและแสดงผลออกมา)

ตารางที่ 3 ผลลัพธ์ท่ีวัดได้จากระบบตรวจจับการบุกรุก

ด้วยการใช้ข้อมูล KDD CUP’99 ชุดทดสอบ

Exp. 
no.

Normal 
Detection Attack Detection Precision Recall

1 56996 228475 97.4% 92.0%

2 57719 229602 94.3% 89.2%

3 59648 166454 95.1% 90.3%

4 59703 166405 91.5% 87.4%

ตารางที่ 2 ตัวอย่างผลการทดสอบความถูกต้องตัวแบบ

ล�าดับที่ ความสัมพันธ์
% ค่าความเชื่อมั่น 

ข้อมูลเรียนรู้
% ค่าความเชื่อมั่น 
ข้อมูลตรวจสอบ

% ค่าความถูกต้อง

1 Neptune Port 8088→ DOS attack 93.95 95.00 98.95
2 FTP_Writeport 80 →R2Lattack 100 100 100
3 Buffer OverFlowPort 80 → U2R attempt 82.46 90.00 92.46
4 IPSweep Port 8088 →Probe attempt 89.22 92.35 96.87
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อย่างไรก็ดี เมื่อน�ามาเปรียบเทียบกับงานวิจัย 

ที่เกี่ยวข้อง ซึ่งใช้แผนภาพการจัดระเบียบตัวเอง (Self  
Organizing Map: SOM) [2] โดยการน�าผลการจัดกลุ่ม

รปูแบบการโจมตท่ีีถกูต้อง (Precision) และผลการจดักลุม่

รปูแบบการโจมตท้ัีงหมด (Recall) แทนค่าในสมการที ่(5) 
และ (6) แสดงในตารางที่ 4

ตารางที่ 4 ผลการเปรยีบเทยีบระหว่างระบบทีไ่ด้พฒันาขึน้ 

กับระบบตรวจจับของงานวิจัยที่เกี่ยวข้อง
Exp. 
No.

Attack 
Categories

Association Rules SOM

Precision Recall Precision Recall
1 Denial of 

Service 
(DOS)

97.4% 92.0% 95.4% 91.1%

2 User to Root 
(U2R)

94.3% 89.2% 92.0% 87.5%

3 Remote to 
Local (R2L)

95.1% 90.3% 93.5% 89.0%

4 Probing 
(Probe)

91.5% 87.4% 87.0% 83.2%

จากตารางท่ี 4 พบว่าระบบท่ีได้รับการออกแบบ 

ในครั้งนี้ มีความถูกต้องในการประมวลผลลัพธ์ที่มี 

ความถูกต้องสูงกว่า เนื่องจากมีการเรียนรู้รูปแบบจาก

องค์ความรูท้ีใ่ช้สอน ท�าให้ค่าผลลพัธ์ทีไ่ด้มคีวามเทีย่งตรง  
ซึ่งต่างจากงานวิจัยที่เก่ียวข้องซึ่งใช้การวิเคราะห์ข้อมูล

ในรูปแบบไม่มีการสอน

5. อภิปรายผลและสรุป

ผู้วิจัยได้ศึกษาสภาพความพร้อมด้านความมั่นคง

ปลอดภยัไซเบอร์ของสถาบนัการพลศึกษาตามมาตรฐาน 
ISO/IEC 27001 ด้านการจัดการเหตุการณ์บุกรุกโจมตี

ซึ่งมีความพร้อมน้อยท่ีสุด ด้านการควบคุมการเข้าถึง

ข้อมูลและสารสนเทศมีความพร้อมที่รองลงมา เป็นผล

ให้ความต้องการสารสนเทศในการจัดการเหตุการณ์ 

การบกุรกุมคีวามต้องการสงู การให้ความรูแ้ละสร้างความ

ตระหนักในการป้องกันตนเองของบุคลากรในสถาบัน

การพลศึกษาก็มีความต้องการท่ีรองลงมา ผู้วิจัยจึงได้

ออกแบบสถาปัตยกรรมความรูด้้านความมัน่คงปลอดภยั

ไซเบอร์มาสนบัสนนุระบบตรวจหาการบกุรกุแบบปรบัตวั

ทีส่ามารถแก้ปัญหาด้านความมัน่คงปลอดภยัสารสนเทศ 

กรณีศึกษาของสถาบันการพลศึกษา โดยใช้เทคนิค 

การท�าเหมืองข้อมูลแบบกฎความสัมพันธ์ ซึ่งใช้ใน 

การตรวจหาการบกุรกุ เพือ่วเิคราะห์หารปูแบบการบกุรกุ 
และแสดงผลลัพธ์การโจมตีพร้อมทั้งปรับแต่งฐานข้อมูล

รูปแบบการบุกรุกโจมตีในสถาปัตยกรรมความมั่นคง 

ปลอดภัยไซเบอร์ให้ใหม่อยู ่เสมอ เมื่อระบบรายงาน 

รปูแบบการโจมต ีณ ขณะนัน้แล้วระบบจะแสดงผลวธิกีาร

ป้องกันและแก้ไขเหตุการณ์ท่ีบุกรุกในขณะนั้นจากฐาน

ข้อมูลของสถาปัตยกรรมความรู้มั่นคงปลอดภัยไซเบอร์

ให้ผูดู้แลระบบทราบ รวมท้ังเป็นแหล่งให้ความรูผู้ใ้ช้ทัว่ไป

ในการระมัดระวัง สร้างความตระหนัก ป้องกันตัวเองจาก

อันตรายในเครือข่ายไซเบอร์

จากผลการวจิยัพบว่า ค่าตรวจจบัข้อมลูการบกุรกุท่ี

อยูใ่นรปูแบบของ DOS ให้ค่าสงูทีสุ่ด โดยมค่ีาความเทีย่งท่ี  
97.4% และค่าเรียกคืนที่ 92.0% เนื่องจากข้อมูลในกลุ่ม 
DOS นีม้อียูใ่นฐานข้อมลูขององค์ความรูแ้ม่แบบครบถ้วน  
จึงท�าให้ระบบสามารถวิเคราะห์รายละเอียดของรูปแบบ

การบกุรกุได้อย่างถกูต้องมากท่ีสดุ ในทางตรงกนัข้ามกับ

รปูแบบการบกุรกุในกลุม่ PROBE มกีลุม่ข้อมลูท่ีกระจาย

แตกต่างกันมากท�าให้การนอร์มอลไลเซชันท�าได้อย่าง

จ�ากดั ระบบจงึไม่สามารถน�ามาใช้วเิคราะห์กับฐานข้อมลู 

ขององค์ความรู้แม่แบบได้อย่างถูกต้อง 100% จึงเป็น

สาเหตทุีท่�าให้ค่าการตรวจหาออกมามค่ีาความเทีย่งอยูท่ี่  
91.5% และค่าเรียกคืนอยู่ที่ 87.4%

นอกจากนีผู้ว้จิยัพบว่าฐานข้อมลูองค์ความรูท่ี้น�ามา

ใช้ตรวจสอบข้อมลูการบกุรกุจ�าเป็นต้องมกีารปรบัปรงุให้

มคีวามทันสมยัอยูต่ลอดเวลาเพือ่ให้กระบวนการตรวจหา 

ของระบบมีประสิทธิภาพมากยิ่งขึ้นอีกทั้งการตรวจหา

ด้วยเทคนิคการท�าเหมืองข้อมูลแบบกฎความสัมพันธ ์

ซึ่งเป็นหนึ่งในเทคนิคการท�าเหมืองข้อมูลแบบมีการสอน 

ทีผู่ว้จิยัได้เลอืกมาเป็นระบบต้นแบบเพือ่ใช้ในการวเิคราะห์ 

ความสัมพันธ์ข้อมูลการบุกรุกโจมตี หากผู้สนใจท่ีจะ
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ศึกษา วิจัยและพัฒนารูปแบบแนวคิดต่อไป สามารถท่ี

น�าทฤษฏี หลักการหรือเทคโนโลยีอื่นๆ มาวิเคราะห์ เช่น 
Hidden Markov Model (HMM), Fuzzy Logic มาวิจัย

และพัฒนาเก่ียวกับรูปแบบแนวคิดในการพัฒนาตัวแบบ

สถาปัตยกรรมความรู้ด้านความมั่นคงปลอดภัยไซเบอร์

เพื่อสนับสนุนการตรวจหาการบุกรุกเชิงเวลาจริงแบบ

ปรับตัวในการรักษาความมั่นคงปลอดภัยไซเบอร์ให้มี

ความสามารถและประสทิธภิาพทีแ่ตกต่างในอนาคตต่อไป
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